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Résumé

Réalisé pour M. Kevin RAMEL de la société KALASSA Transport, ce travail de Bachelor
visait a intégrer une solution de paiement mobile dans I'application MISY, une plateforme
congue par des étudiants en Bachelor pour connecter des individus autour du transport
de marchandises. Cette amélioration cherchait & optimiser I'accessibilité en éliminant les

redirections.

L'approche a été basée sur une étude approfondie des tendances en matiére de
paiement en ligne, mettant en avant la montée du paiement mobile. L’étude a exploré
plusieurs passerelles de paiement, dont Stripe, Datatrans, Saferpay, Adyen et Wallee.
Bien que Stripe soit une solution reconnue, la nécessité d’intégrer Twint des le début,
fortement souhaité par le mandant pour le marché suisse, a orienté le choix vers
Datatrans. Son intégration solide et son support réactif ont aussi était déterminant dans
ce choix.

Ce projet multidimensionnel, nécessitant des compétences variées, a abouti a
I'élaboration de 5 prototypes pour chaque passerelle, avant de finaliser l'intégration
réussie de Datatrans dans MISY. Bien que confronté a divers défis, notamment
techniques et liés a la migration de MISY ou encore le code natif dans Android,
I'adaptabilité a été la clé de la réussite.

En utilisant des outils tels que React Native, Django et Android, ce travail
académiquement rigoureux démontre l'importance du paiement mobile adapté au
contexte local. Le code, accessible sur GitHub, témoigne de notre engagement envers
la transparence et la qualité. Ceci met en avant l'importance du paiement mobile pour
les applications contemporaines, renforgant ainsi la pertinence de MISY dans le paysage

actuel.
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1. Introduction

L'avenement du commerce électronique et l'augmentation constante de la demande de
transport de marchandises ont mis en lumiéere la nécessité d'innover dans les solutions
de mobilité et de logistique. MISY, une application qui tire parti de I'économie
collaborative pour optimiser le transport de marchandises, a été développée pour
répondre a cette exigence. Elle offre une plateforme ou n'importe qui peut demander le
transport de marchandises, tandis que d'autres qui disposent des moyens peuvent

assurer leur transport.

L'objectif de ce travail de Bachelor est d'analyser et d'intégrer une solution de paiement
en ligne pour MISY, choisie en fonction de sa conformité avec les normes suisses, de
I'inclusion de Twint, de la convivialité de son kit de développement logiciel mobile (SDK)
et du niveau de support offert. Il est essentiel de garantir des transactions sécurisées,

conformes aux réglementations en vigueur et offrant une expérience utilisateur optimale.

Parallelement a ces développements, le paysage financier suisse a également connu
des changements notables. Alors que l'argent liquide reste le moyen de paiement le plus
utilisé en Suisse, l'essor des paiements mobiles est indéniable, avec des solutions
comme Apple Pay, Samsung Pay et Google Pay qui ont connu une croissance
remarquable en 2022 (Graf et al. 2023). Les néobanques, comme Revolut, Neon et
Credit Suisse CSX, gagnent également du terrain. Selon le rapport suisse des

paiements, Twint méne aussi largement dans le domaine des paiements mobiles.

A l'échelle mondiale, les portefeuilles numériques ont émergé comme la méthode de
paiement dominante, surpassant les cartes de crédit en Europe en 2021 et en Amérique
du Nord en 2022 (Global Payments Report | FIS 2023). Cette tendance a été accélérée
par la pandémie de COVID-19, qui a favorisé l'adoption de solutions de paiement
mobiles (M-payment) en raison de leur commodité, de leur fiabilité et de leur caractére
sans contact, comme illustré par leur adoption généralisée en Chine (Zhao, Bacao
2021).

C'est dans ce contexte d'évolution rapide des préférences de paiement que s'inscrit le
présent travail de Bachelor. En intégrant une solution de paiement adaptée a
I'application MISY, cette étude contribuera a faciliter les transactions entre les différents

acteurs de ce marché émergent.
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2. Etat de l’art

2.1 Définitions
2.1.1 Paiements mobiles

Le moniteur suisse des paiements (Graf et al. 2023, p. 4) donne la définition suivante :
un paiement mobile représente des transactions de paiements qui sont initiés avec ou
sur un appareil mobile tel qu’'un téléphone mobile, tablette ou smartwatch. Cela inclue
aussi tous les transferts vers des particuliers privés en utilisant Twint' ou Revolut? par

exemple. Le document donne différents sens quant aux déclinaisons suivantes :

e Les applications de paiements sur appareils mobiles tel que Twint, pouvant étre
liées directement au compte en banque sont des moyens de paiements mobiles

dans le sens véritable (true sense).

o Dans la plupart du temps, les paiements se basent sur des cartes bancaires
comme Google Pay qui correspond a un moyen de paiement mobile dans le sens

strict (narrower sense).

e Le sens plus large (broadest sense) se définit par tous les paiements mobiles qui
sont faits directement dans une application comme I'application SBB Mobile le
propose. Ce paiement peut étre basé sur un paiement par carte, un virement
bancaire ou un paiement via une application de paiement au sens stricte

(narrower sense).

C’est d’ailleurs ce dernier sens qui est intéressant pour nous et celui que nous

souhaitons développer dans le cadre de ce travail de bachelor.

2.1.2 Service de paiement mobile

Les services technologiques financiers (financial technology ou fintech) se détachent
des traditionnels service de paiement mobile (Hwang, Park, Shin 2021). Elle représente
la nouvelle technologie qui cherche a améliorer, automatiser l'utilisation de services
financiers. La fintech aide les entreprises et les consommateurs a mieux gérer leurs
opérations financieres, leurs processus et leur vie quotidienne (Financial Technology

(Fintech): Its Uses and Impact on Our Lives 2023).

1 Un service de paiement mobile suisse permettant des transactions directes entre comptes
bancaires via des smartphones.

2 Une fintech (définition fine de page 2) britannique offrant des services bancaires digitaux, y
compris des comptes multidevises, des cartes de débit et des échanges de devises a
faible codt.
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Parmi les divers services des fintech, on retrouve le service de paiement mobile (Hwang,
Park, Shin 2021) qui permet le paiement mobile au sens large du terme. C’est justement
I'objectif de développement de travail de bachelor. Les déterminants du succés des
systémes de paiements (MPS) sont : la commodités, I'infrastructure de paiement mobile,

et la sécurité. Un MPS réussi doit satisfaire ces exigences (Hwang, Park, Shin 2021).

2.2 Pourquoi choisir une solution de paiement mobile ?

2.2.1 Evolution des paiements en Suisse

Les paiements mobiles prennent de plus en plus de place dans notre vie de tous les
jours. C’est ce que I'on peut voir dans la Figure 1, en Suisse. lIs offrent une commodité
et une flexibilité qui répond aux besoins des utilisateurs aujourd’hui.

Figure 1 : Part des outils de paiement par chiffre d'affaires sur le marché total
selon les moyens de paiement en Suisse

Swiss Payment Monitor, 2023
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En 5 ans, le paiement mobile en Suisse s’est vu passé de 1,7% des parts du marché a

15,3%. Cette augmentation prend place dans un environnement trés propice.

Sur le marché suisse, la diversité est bien présente concernant les transactions des
paiements mobiles comme on peut le voir sur la figure suivante. Twint détient la plus
grande part des transactions qui sont faites via des paiements mobiles (Graf et al. 2023).

Figure 2 : Répartition des transactions de paiement mobile par fournisseur sur le
marché suisse.

Swiss Payment Monitor, 2023

Le moniteur suisse des paiements indique avec sa figure ci-dessus que les paiements
mobiles tendent a se répartir davantage en 2023. C’est peut-étre une marque de
I'apprivoisement par les particuliers de ces maniéres de payer directement, a distance.
Il estimportant de noter que ces données ne concernent que les paiements domestiques

et utilisent une définition large des paiements mobiles.

On comprend aussi rapidement I'importance de la présence de Twint quand il s’agit de

déployer une solution de paiement en ligne a la lecture de ce graphique ci -dessus.
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2.2.2 Evolution des paiements dans le monde

Worldpay montre des tendances notamment vers le retrait du cash indiqué par les
promotions de la part des gouvernements pour les paiements digitaux, I'habitude des
consommateurs vers les moyens de paiement digitaux, accélérés avec la pandémie de
COVID-19 pour amoindrir les contacts et pour finir, il devient de moins en moins onéreux
et davantage facile pour les commergants d’accepter les paiements via QR code par

exemple (Global Payments Report | FIS 2023, page 17).

Globalement, il est intéressant de voir comment les paiements évoluent. Ce qui est

indicateur de tendances. Ce que I'on voit en partie avec la figure 3.

Figure 3 - Part des transactions de maniére globale des moyens de paiement en
ligne et sur place, aujourd’hui et les prédictions

Global e-com payment methods
Share of transaction value, 2022-2026

Digital wallet
T 19 %
L 547

Credit card

Global POS payment methods
Share of transaction value, 2022-2026

Digital wallet
T 32%
[ 437

Credit card

- 0% I 6%
[T 16% [T 248
Debit card Debit card
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[ T 10% [T 19%
Account-to-account (A2A) Cash

I 9% - 16%
[T 10% I 10%

Buy now pay later (BNPL) POS financing

5% » %
S 6% » 2%

Cash on delivery (CoD) Prepaid card

» 2% » 2%

» 1% » 2%
PrePay
) 1%
D 1%
Others**

» 2%

B 2% 2022 oW 2026" D

“Forecast
“*“Others” include cryptocurrencies, prepaid cards and PostPay.
Totals may not equal 100% due to rounding.

Worldpay from FIS, 2023

Worldpay prédit qu’en 2026, la part des valeurs des transactions par cash dans les points
de vente (POS, point-of-sales) diminuerait jusqu’a moins de 10% de maniére globale

comme le montre la figure 4.
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Figure 4 : Part des valeurs des transactions en cash de maniére globale de 2018
a des prédictions en 2026 (US$ mille milliards)

CASH'S GLOBAL DECLINE CONTINUES

Global cash transaction value 2018-2026f, US$ trillions (share %)

27%

Transaction value $ % of transaction value D

Worldpay from FIS, 2023

Il devient de plus en plus facile de payer en ligne et le choix du moyen de paiement est
trés varié. Les utilisateurs attendent cette simplicité dans tout ce qu’ils font. On comprend

davantage I'importance d’une solution adaptée pour I'application MISY.

2.2.3 Encore plus loin

Une autre étude analytigue examine I'évolution des systémes de paiement numériques
et leur utilisation par les institutions financiéres et les entreprises fintech®, en lien avec
I'évolution des besoins des utilisateurs et les développements technologiques. Elle
prévoit que d'ici les années 2050, l'argent physique sera complétement hors de
circulation, remplacé par des monnaies virtuelles facilement transférables sur un certain

nombre de plateformes numériques (Teker, Teker, Orman 2022).

2.3 Apercu des solutions de paiement existantes

La page web du portail des PME de l'administration fédérale suisse (kmu.admin.ch)
présente un apercu des fournisseurs de services de paiement pour les entreprises en
Suisse souhaitant intégrer des solutions de paiement en ligne sur leurs sites e-
commerce (PME 2023). La page met en avant I'importance de choisir le bon fournisseur

de services de paiement pour garantir des transactions sécurisées et efficaces. Elle

8 La fintech, contraction de 'finance' et 'technologie’, désigne les innovations technologiques
qui cherchent a améliorer et a automatiser la prestation et I'utilisation des services
financiers.
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souligne également l'importance de prendre en compte les codts et les conditions

contractuelles lors de la sélection d'un fournisseur.

Quelques fournisseurs de services de paiement mentionnés dans les sources

consultées incluent :
e Datatrans
e PayPal
e Payrexx
e Postfinance
e Stripe
e Wallee
e Worldline

Concernant MISY, nous voulons une solution qui donne l'option de payer en utilisant

Twint. Ce dernier donne lui aussi des fournisseurs de paiement proposant ce service :

e Adyen
e Wallee
e Saferpay

e Datatrans

e Payrexx
¢ Nuvei
o Etc.

Par popularité en Suisse et accessibilité de la documentation, nous baserons le choix

des solutions de paiement sur cette liste. Des recherches viendront consolider ces choix.
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3. Cadre réglementaire

3.1 Sécurité

La recherche démontre que les risques de sécurité sont la cause majeure de rejet des
rejets des paiements en ligne (Kamalul Ariffin, Mohan, Goh 2018). C’est un point

d’attention dans le développement de la solution de paiement dans 'application MISY.

3.1.1 Les normes

La sécurité des transactions en ligne est essentielle pour protéger les données sensibles
des utilisateurs et prévenir les fraudes. Les fournisseurs de services de paiement doivent
mettre en place des mécanismes de sécurité robustes pour assurer la protection des
informations financiéres et personnelles des utilisateurs. Les normes de sécurité dans

l'industrie du paiement incluent (PCl Security Standards Council, 2021)

3.1.1.1 PCIDSS

Cette norme est régie par le PCI SSC (Payment Card Industry Security Standards
Council). Le Conseil des normes de sécurité PCI (PCI SSC) est un organisme mondial
pour le développement des normes de sécurité pour la protection des données de
compte. Il est dirigé par un comité exécutif composé de représentants de grandes
entreprises de cartes de crédit. La conformité aux normes PCI est appliquée par les
marques de paiement individuelles, pas par le PCI SSC (PCI Security Standards Council
2023).

La norme PCI DSS (Payment Card Industry Data Security Standard) : Cette norme
établit des exigences de sécurité pour les entreprises qui traitent, stockent ou
transmettent des données de cartes de paiement. Les entreprises doivent se conformer
a ces exigences pour éviter les sanctions et les amendes en cas de violation de données
(VISA 2023).

3.1.1.2 SSL/TLS

La norme SSL/TLS (Secure Sockets Layer/Transport Layer Security) sont des
protocoles cryptographiques qui permettent d'établir une connexion sécurisée entre le
navigateur du client et le serveur du fournisseur de services de paiement. lls garantissent
gue les données échangées entre les parties sont chiffrées et ne peuvent pas étre
interceptées par des tiers malveillants (Migrating_from_SSL_and_Early TLS -v12.pdf
2015, p. 2)
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3.1.1.3 3D Secure

La technologie 3D Secure offre une couche de sécurité supplémentaire pour les
transactions par carte de crédit en ligne. Elle permet d'authentifier I'identité du titulaire
de la carte lors de la transaction, réduisant ainsi le risque de fraude et de chargebacks*
(EMV® 3-D Secure 2023; VISA 2023).

3.1.2 Role de TOWASP dans I’établissement des bonnes pratiques de

sécurité

L'OWASP (Open Web Application Security Project) est une organisation a but non
lucratif qui travaille pour améliorer la sécurité des logiciels. Une de leurs initiatives les

plus connues est le projet ASVS (Application Security Verification Standard).

Le PCI SSC préconise le contrdle par un organisme ASV (Approved Scanning Vendors)
qui conduit un scan des services contre les vulnérabilités externes afin de valider les
exigences de la norme. A noter que ces organismes n’utilisent pas forcément FASVS. Il
y en a plusieurs qui peuvent étre trouvés sur le site du conseil des standards de sécurité
PCI.

L'ASVS est un standard détaillé pour effectuer des contrbles de sécurité technique sur
des applications web. Il fournit aux développeurs une liste de criteres pour le
développement sécurisé. Le but principal de 'ASVS est de normaliser la couverture et
le niveau de rigueur disponibles sur le marché pour la vérification de la sécurité des
applications Web en utilisant une norme ouverte commercialement viable. Ce standard
peut étre utilisé pour établir un niveau de confiance dans la sécurité des applications

Web. Les critéres de I'ASVS ont été développés avec plusieurs objectifs en téte :

e Utiliser comme un indicateur pour évaluer le degré de confiance qui peut étre

placé dans les applications Web.

e Fournir des conseils aux développeurs de contrbles de sécurité sur ce gu'ils
doivent inclure dans ces contréles pour satisfaire les exigences de sécurité des

applications.

e Utiliser pendant l'acquisition pour spécifier les exigences de vérification de la

sécurité des applications dans les contrats.

(OWASP Application Security Verification Standard | OWASP Foundation 2023)

4 Le terme “chargeback” désigne une transaction contestée par le titulaire de la carte,
entrainant un retrait de fonds du compte du commercant (source : ChatGPT)
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3.1.3 Tokenisation

Le conseil des normes de sécurité PCI indique des bonnes pratigues comme celle de la
tokenisation. Dans la Guideline intitulée “Tokenization Product Security Guidelines”, le
conseil indique les bonnes pratiques des systémes de tokenisation qui consiste a
tokeniser un numéro de compte (Primary account number or PAN) en 'occurrence pour

des questions de sécurité. Un token représente un jeton irréversible.

Entre autres, il indique les principes de tokenisation et dé-tokenisation ne fonctionnant
seulement que pour les jetons dits réversibles. Certains sont dits irréversibles et ne
peuvent a aucun moment redonner un PAN. Il est mentionné aussi notamment que
'accés a des paires de jetons-PAN ne doit pas permettre la prédiction ou la déduction
d’autres paires de jetons-PAN, utile contre les hackers et les attaques man-in-the-
middle® par exemple. Tout ceci doit étre documenter et fourni par le fournisseur du

produit (Tokenization_Product_Security_Guidelines.pdf 2015).

3.2 Protection des données et confidentialité

Non seulement la sécurité est primordiale pour les consommateurs mais ces derniers
sont aussi protégés par de nombreuses lois et reglements récemment renforcés en

termes de protection des données.

3.2.1 RGPD

Le RGPD (Réglement général sur la protection des données) es un reglement européen
vise a renforcer la protection des données personnelles des individus au sein de I'Union
européenne. Les fournisseurs de services de paiement doivent se conformer aux
exigences du RGPD en matiere de collecte, de traitement et de stockage des données
personnelles des utilisateurs. Le non-respect du RGPD peut entrainer des amendes

importantes pour les entreprises (The general data protection regulation 2022).

3.2.2 LPD

La Loi fédérale sur la protection des données (LPD) « vise a protéger la personnalité et
les droits fondamentaux des personnes physiques dont les données personnelles font
I'objet d'un traitement » (RS 235.1 - Loi fédérale du 19 juin 1992 sur la protection des
données (LPD) 2020).

SUne attaque "man-in-the-middle" (MitM) en cybersécurité est une attaque ou un individu
malveillant intercepte et éventuellement modifie les communications entre deux parties
sans que celles-ci ne s'en rendent compte.
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3.2.3 Partage des responsabilités entre acheteurs et vendeurs

Sur le site checkout.com (2023) on trouve les explications suivantes : Le "payment
liability shift" est un mécanisme de transfert de responsabilité lors de transactions par
carte. Il protége les consommateurs et incite les parties impliguées a adopter des
technologies sécurisées. Si un commercant n'utilise pas une technologie sécurisée
(comme les lecteurs de cartes a puce EMV) et qu'une fraude se produit, la responsabilité
peut lui étre transférée. De méme, si la banque émettrice ne prend pas en charge la
technologie sécurisée, elle peut étre tenue responsable. Pour se prémunir contre ces
transferts de responsabilité, les commercants doivent utiliser des technologies
sécurisées et suivre les meilleures pratiques de gestion des transactions et des litiges.
Les fournisseurs de services de paiement (PSP) peuvent aider les commercants a

naviguer dans ces complexités.

Berg and Kim (2022) ont examiné la détermination des niveaux de sécurité et du partage
des responsabilités dans les transactions en ligne. Les acheteurs supportent
généralement des colts importants pour l'authentification, mais ne tiennent pas compte
des externalités positives générées pour le vendeur. Si un vendeur monopolistique
connait les codts des acheteurs, il peut choisir un niveau de sécurité socialement optimal
en ajustant correctement la part de responsabilité. Cette approche peut aider a équilibrer
les codts et les avantages de la sécurité pour les deux parties et a améliorer I'efficacité
globale du systéme de paiement en ligne.

3.3 Réglementation des paiements en ligne et mobiles
3.3.1 Directive PSD2

Les fournisseurs de services de paiement doivent se conformer aux réglementations
locales et internationales en matiere de paiement en ligne. Parmi les principales
réglementations figurent (European Commission, 2021) on retrouve la directive PSD2
(Payment Services Directive 2). Cette directive européenne vise a créer un marché
unigue des services de paiement en Europe en réglementant les prestataires de services
de paiement et en favorisant l'innovation. Elle introduit des exigences en matiere
d'authentification forte du client (SCA) pour les transactions en ligne, afin d'améliorer la

sécurité et de réduire les fraudes (EBA, 2021).

3.3.2 Réglementations suisses sur les paiements

Les régulations nationales : En plus des régulations européennes, les fournisseurs de
services de paiement doivent également respecter les régulations nationales en vigueur
dans chaque pays ou ils operent. Par exemple, en Suisse, les entreprises doivent se

conformer aux exigences de la FINMA (Autorité fédérale de surveillance des marchés
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financiers) en matiére de lutte contre le blanchiment d'argent et de financement du
terrorisme (FINMA, 2021).

3.3.3 Conformité aux normes internationales

ISO 27001 (2022) (Systemes de management de la sécurité de l'information) :

e Confidentialité : Seules les personnes autorisées peuvent accéder aux

informations détenues par 'organisation.

e Intégrité de 'information : Les données que l'organisation utilise pour mener ses
activités ou qu'elle conserve pour d'autres sont stockées de maniere fiable et ne

sont pas effacées ou endommagées.

o Disponibilités des données : L'organisation et ses clients peuvent accéder aux
informations chaque fois que cela est nécessaire afin de satisfaire les objectifs

commerciaux et les attentes des clients.
ISO 20022 (2022) (Norme de messagerie financiere) comporte :

¢ Une méthodologie de modélisation pour capturer, de maniére indépendante de
la syntaxe, les domaines financiers, les transactions commerciales et les flux de

messages associés

e Un dictionnaire central d'éléments commerciaux utilisés dans les

communications financieres

e Un ensemble de régles de conception XML et ASN.1 pour convertir les modeles
de messages en schémas XML ou ASN.1, chaque fois que l'utilisation de la
syntaxe basée sur XML ou ASN.1 de I'lSO 20022 est préférée.

3.4 Adoption et utilisation des solutions de paiement en ligne

Des recherches indiquent que le comportement des utilisateurs de plateformes offrant
des services d’achats en ligne est significativement influencé par I'acceptation sociale,
I'innovation personnelle, la personnalisation de la plateforme et la mobilité de l'individu,
avec une perception d'utilité et de facilité d’utilisation jouant un réle crucial dans
I'intention d’utiliser de tels services (Kalinic, Marinkovic 2016). Ainsi, pour augmenter les
taux d'adoption, il ne suffit pas de simplement développer une solution
technologiquement avancée ; elle doit également étre socialement acceptable, adaptée
aux besoins individuels, congue pour les modes de vie mobiles, et surtout, facile a utiliser

et percue comme utile.
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Des études ont été menés pendant la pandémie de COVID-19, notamment en Chine.
En raison de sa commodité, de sa fiabilité et de son aspect sans contact, le paiement
mobile a été largement adopté en Chine pendant la pandémie de COVID-19, permettant
de maintenir la distanciation sociale et de stabiliser I'économie sociale (Zhao, Bacao
2021). Cette étude, qui integre la Théorie Unifiée de I'Acceptation et de I'Utilisation de la
Technologie (UTAUT) avec les avantages percus de la Théorie de la Comptabilité
Mentale (MAT), montre que les perceptions technologiques et mentales des utilisateurs
influencent conjointement leurs intentions d'adoption du paiement mobile pendant la
pandémie de COVID-19, les avantages percus étant déterminés de maniére significative

par l'influence sociale et la confiance, correspondant a la situation de pandémie.

3.4.1 Compréhension et utilisation

Pour trouver la bonne solution de paiement en ligne, il faut d’abord comprendre comment

cela fonctionne.

Figure 5 : Schéma du processus de paiement général

HOW PAYMENT PROCESSING WORKS

Purchase Data sent to the gateway
c \der Merchant —— Payment — Payment
] (Checkout) gateway e processor

Response sent back

fotiie carcholder Credit card payment system

(VISA, MasterCard, American
Express, etc.

Issuing bank
(Customer’s bank) -—
Respective card
Funds settlement in the companies verify
merchant’s account transaction data

Acquiring bank
(Merchant's bank)

*Orange arrow indicates card data verification flow
—_—

*Green arrow indicates the response from banks

and acredit card associations returnedtoa

cardholder

*Blue arrow indicates funds settlement in the

acquiring bank alteXSOft

(Altexsoft, 2021)

Altexsoft (2021) donne une procédure générale d’une transaction en ligne. Lorsqu'un
client effectue un achat en ligne, il remplit les informations nécessaires qui sont ensuite
cryptées et envoyées au serveur web du marchand via une connexion SSL. Le
marchand transmet ces données a la passerelle de paiement, qui a son tour, les
transfére au processeur de paiement via une autre connexion SSL. Le processeur de
paiement envoie la transaction au réseau de carte (Visa, Mastercard, etc.), qui vérifie les

données de la transaction et les transmet a la banque émettrice. La banque émettrice
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approuve ou refuse la transaction et renvoie un code au processeur de paiement
indiquant le statut de la transaction. Ce statut est transmis via la passerelle de paiement
au site web et au client. Enfin, la banque émettrice transfére les fonds au compte du

marchand, généralement le jour suivant, finalisant ainsi la transaction en ligne.

3.4.2 Critéres de choix

Gyan Consulting (2023) donne une guideline intéressante quant au choix futur d’'une

solution de paiement en ligne. On le voit dans la figure 6.

Figure 6 : Caractéristiques clés d'un processeur de paiement fiable

AV KEY FEATURES OF A TRUSTWORTHY PAYMENT PROCESSOR

my

Fees and Payment Structure
Beware of undisclosed charges and
tiered pricing payment plans. Opt for
more cost-efficient options such as
flat rate and interchange plus plans.

Integration

Select a payment solution that
seamlessly integrates with your
software to maximize efficiency and
minimize technical difficulties and
setbacks.

In-house Development

Seek an integrated payment
application provider that can cater to
your unique business needs and
provide customized solutions.

Security

Prioritize PCI compliance and choose
a processor that utilizes encryption
and tokenization to safeguard your
customers' data.

Support

Ensure the payment processing
company offers live, in-house
customer service to avoid wasting
time on hold.

Invest in Your Future

Finding the right payment processor
may take time, but the effort is
worthwhile. It will ultimately save you
time and money in the long run while

facilitating the growth of your
business.

Gyan Consulting, 2023

On retrouve toutes les points d’attention quant au choix d’'une solution de paiement en

ligne. Ceci jouera un rdle important dans la suite de ce mémoire.

3.5 Enrésumeé

Lors de la sélection d'une solution de paiement en ligne pour I'application MISY, il est
crucial de considérer trois aspects clés : la sécurité, la réglementation, et I'expérience

utilisateur.

La sécurité implique l'utilisation de normes comme PCI DSS, SSL/TLS et la technologie
3D Secure pour garantir la protection des informations financieres et personnelles des
utilisateurs. Les fournisseurs doivent mettre en ceuvre des pratiques de sécurité solides

et partager les responsabilités de la sécurité entre les acheteurs et les vendeurs.
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Sur le plan réglementaire, il est impératif de respecter les lois locales et internationales,
telles que la directive PSD2 et le RGPD en Europe, ainsi que les régulations spécifiqgues

a chaque pays, pour éviter des amendes ou des sanctions.

Enfin, I'expérience utilisateur doit étre prise en compte. La facilité d'utilisation de la
solution de paiement, sa compatibilité avec les méthodes de paiement courantes, son
intégration simple, ainsi que son support multilingue et multidevise influenceront

I'adoption de la solution par les utilisateurs.
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4. Définition du probléme et sélection des solutions de
paiement

4.1 Contexte et justification du probléme

Le projet MISY a pour but de développer une application mobile facilitant le transport de
colis entre les utilisateurs de la plateforme. Actuellement en phase de prototypage,
I'application se destine a avoir une portée suisse lors de sa premiére version. L'une des
caractéristiques cruciales de I'application est l'intégration d'un systéme de paiement pour
simplifier les transactions entre les utilisateurs. Le choix du systéme de paiement est
essentiel au succés de l'application en termes de sécurité, d'expérience utilisateur et de

conformité réglementaire.

Ce travail de bachelor a nécessité un large éventail de compétences et une gestion
multidimensionnelle du projet. Il a impliqué non seulement la gestion de projet en elle-
méme, qui comprend la planification, la coordination des taches et le suivi du progreés,
mais aussi une communication efficace et réguliere avec le mandant pour assurer

l'alignement des attentes et la satisfaction de des besoins.

De plus, l'identification de la solution de paiement appropriée a nécessité une analyse
approfondie, prenant en compte divers facteurs tels que la facilité d'intégration, les co(ts,
la fiabilité et la popularité parmi les utilisateurs. Les aspects techniques du projet, comme
la programmation, le déploiement de I'application et les tests, ont également nécessité

une attention particuliere.

L'étude des processus de paiement en ligne, a la fois dans leur contexte théorique et
leur mise en pratique, a représenté un défi supplémentaire. Cela a nécessité une
compréhension de l'architecture des systemes de paiement, des normes de sécurité en

vigueur, et de la Iégislation en matiere de transactions financieres.

Ce projet a également nécessité une veille technologique constante pour étre au fait des
derniéres tendances, innovations et meilleures pratiques dans le domaine des systémes

de paiement en ligne.

Dans I'ensemble, la quantité de travail fourni et la diversité des compétences requises
pour mener a bien ce projet attestent de sa complexité et de son ampleur. Ce travail de
bachelor représente ainsi un effort significatif qui dépasse la simple réalisation d'une
application, incluant une analyse stratégique, la gestion de projet, la communication avec
les parties prenantes, I'apprentissage autonome de nouvelles technologies et une mise

en ceuvre technique rigoureuse.
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4.2 Besoins du mandant

Les exigences du mandant pour le systeme de paiement intégré sont les suivantes :

e L'intégration directe de la solution de paiement au sein de lapplication,
permettant une interaction directe avec l'interface de paiement sans redirection.

Facilitant la vie des utilisateurs qui peuvent apprécier d’autant plus I'application.

e L'utilisation de librairies provenant d'un fournisseur de services assurant la
maintenance de son produit. Il est crucial d'éviter l'utilisation de librairies de la
communauté qui pourraient rapidement ne plus étre maintenues. Ceci offre un
avantage pour I'obtention d’'un support en ligne adéquat en lien direct avec la

solution de paiement. Une aide précieuse pour la maintenance future.

e L'implémentation de Twint, un moyen de paiement populaire en Suisse, dans la

passerelle de paiement choisie.

4.3 Problématique

Avec l'évolution rapide des technologies de paiement numériques, le paysage des
solutions de paiement en ligne devient de plus en plus complexe et diversifié. La
multiplicité des options disponibles, chacune avec ses avantages, inconvénients et
caractéristiques spécifiques, complique le choix du systeme de paiement optimal pour
I'application MISY. Cela souléve plusieurs questions : Quel systeme offre le meilleur
équilibre entre expérience utilisateur, colts et facilité d'intégration ? Quels facteurs
devraient primer dans cette décision ? Et comment garantir que le systéme choisi

répondra aux besoins et aux attentes spécifiqgues du mandant ?
La problématique centrale de cette analyse peut donc étre formulée comme suit :

" Dans le contexte de l'amélioration de l'application MISY pour KALASSA Transport,
comment choisir et implémenter une solution de paiement mobile efficace, conforme aux
normes suisses et européennes, qui intégre Twint, et qui optimise l'accessibilité et

I'expérience utilisateur tout en justifiant techniquement et économigquement ce choix ?

4.4 Objectifs

L'objectif principal de cette analyse est d'identifier la meilleure solution de paiement en

ligne pour l'application MISY. Pour atteindre cet objectif, nous nous proposons de :

e FEtudier I'état de l'art des solutions de paiement en ligne disponibles en Suisse,
en Europe ou dans le monde. Il est question d’isoler des tendances, montrer une

évolution, des préférences utilisateurs.
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e Procéder a une gestion de projet complete.

e Développer et tester des prototypes avec plusieurs solutions de paiement en
ligne comme des POC®. On peut isoler certaines forces et faiblesses, s’entrainer

a l'utilisation de ces différentes technologies.
e Documenter I'intégration des solutions de paiement en ligne.
e Evaluer et comparer ces prototypes sur la base des critéres définis.

e Faire une recommandation finale sur la meilleure solution de paiement a intégrer

dans l'application MISY et intégrer la solution sélectionnée dans I'app MISY.

Ces objectifs permettront de fournir une réponse bien fondée a la question de recherche
et de contribuer a la réussite de I'application MISY.

4.5 Criteres de sélection de la passerelle de paiement a
prototyper

Afin de comprendre le fonctionnement général d’'une passerelle de paiement, de

permettre une comparaison, évaluation et sélection, des prototypes seront déployés. Il

faut donc sélectionner certaines passerelles de paiement dont voici les critéres établis :
e Présence de Twint.

o Twint ne peut pas étre développé directement mais par I'intermédiaire de
prestataire de services uniquement (TWINT comme mode de paiement
dans la boutique en ligne 2023). Ce qui complique la tache de trouver le
prestataire idéal.

o Facilité d’inscription et d’accés a la documentation de la passerelle de paiement.

o La création de compte semblait parfois laborieuse et demande une
inscription en tant que société dont I'existence doit étre prouvé. Dans les

conditions de ce travail de bachelor, les passerelles demandant une

,,,,,

e Disponibilité d’'un environnement de tests.

o |l fallait un environnement de tests pour se rendre compte des actions
possibles et comprendre en méme temps les processus des transactions.

Ceci représente une nouveauté a adopter dans ce travail.

6 Proof of concept.
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o La popularités des solutions mais aussi par rapport a la facilité d’accés aux
services des prestataires.

o Comme toutes les solutions vues dans l'état de l'art, les solutions
sélectionnés répondent a des criteres inhérents des prestataires de
services en Suisse et en Europe :

e Conformité réglementaire et d'utilisation

o C’est un critére rempli automatiqguement quant aux solutions populaires.

4.6 Solutions sélectionnées

Sur la base de ces critéres, 5 passerelles de paiement ont été sélectionnées. Les 4
suivantes implémentent a I'heure d’aujourd’hui Twint :

e Adyen
e Datatrans
e SaferPay
e Wallee

En dépit de I'absence actuelle d'intégration Twint, la passerelle de paiement Stripe a
également été choisie en raison de sa réputation et du fait qu'elle prévoit une intégration

future de Twint (Twint, sales team, Communication personnelle, 24 juillet 2023).
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5. Méthodologie

5.1 Approche de développement
5.1.1 Méthodologie de développement

Dans le cadre de ce travail de Bachelor, une combinaison de méthodologies a été
adoptée pour la documentation préliminaire et le développement des prototypes de
solutions de paiement. L'approche WaterFall” (ou approche en cascade) a été utilisée
pour structurer et organiser les phases initiales de documentation, en adoptant une
approche séquentielle qui favorise une définition claire des objectifs et des exigences

avant le début du développement.

En parallele, la méthodologie Scrum® une forme de développement agile, a été
appliquée pour la phase de développement, permettant une adaptation flexible et rapide
aux changements de besoins ou d'objectifs. Enfin, la méthode KANBAN?® a été utilisée
pour la gestion des taches et le suivi de I'avancement, offrant une vue d'ensemble claire
de I'état actuel du projet. Pour cela I'utilisation de I'application web appelée « notion » a
été trés intéressante. Elle permet de mettre en place des bases de données de
« Pages » pouvant contenir divers médias et étre utilisées sous différentes formes : liste,
calendrier, kanban, Chronologie. Pour des raisons visuelles, une planification Gantt aura
quand méme vu le jour sur Figma qui aura permis un rendu plus visuel et

compréhensible. Cette planification est reprise plus bas.

5.1.2 Outils de développement
5.1.2.1 Projet MISY

Pour la modélisation et la planification de la conception, l'outil Figma a été utilisé,
permettant une visualisation efficace des interfaces utilisateur et des flux de travail. En
ce qui concerne le développement de l'application, I'environnement de travail s'appuie
sur les technologies utilisées dans le projet MISY préexistant. Ces technologies incluent
React Native pour le développement d'applications mobiles, Django comme Framework
pour le développement backend, PostgreSQL hébergé sur PythonAnywhere comme

systeme de gestion de base de données, et Firebase pour la gestion des images.

7 Royce, W. W. (1970). Managing the development of large software systems. In
Proceedings of IEEE WESCON (Vol. 26, pp. 1-9).

8 Schwaber, K., & Beedle, M. (2002). Agile software development with Scrum. Prentice Hall.

° Anderson, D. J. (2010). Kanban: Successful Evolutionary Change for Your Technology
Business. Blue Hole Press.
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5.1.2.2 Prototypes d’implémentation

Pour optimiser les tests des passerelles de paiement, il a été nécessaire de rester dans
I'environnement React Native. Afin de faciliter et d'accélérer le déploiement, un autre
projet plus léger a été créé (figure 7, p.34). Pour ressembler au projet MISY de base, le
backend reste Django. Un élément crucial @ mentionner : le projet React Native a été
généré de maniere différente que MISY par rapport a des problémes rencontrés. Le
précédent était un projet Expo'®, qui ne permet pas d'accéder directement aux sous-
dossiers Android, nécessaire pour les implémentations. Développant sur un PC, I'accés
au dossier iOS est impossible. La commande suivante a été utilisée pour cela : npx
create-expo-app --template bare-minimum (Expo Docs 2023). Il était également
nécessaire d'utiliser un serveur Metro, qui est un serveur JavaScript permettant de
mettre en bundle!! les fichiers JavaScript du projet et de les servir au client React Native.
Pour cela, les commandes npx react-native start (pour lancer le serveur Metro) et npx

react-native run-android (pour lancer I'application Android) ont été utilisées.

A noter que différents outils de développement technique ont été utilisé. Pour React
native, la solution WebStorm de Jetbrains. Pour Django, PyCharm, de Jetbrains a été
utilisé. 1l a été crucial d’utiliser Android studio non seulement pour les émulateurs qu'’il
propose mais pour coder en natif sur I'IDE. |l fallait ouvrir le projet entier sur React native
et le sous-dossier android sur Android studio qui a les outils nécessaires pour

comprendre les différents langages de ce systeme.

5.2 Planification du projet
5.2.1 Planification
Pour la planification Gantt, un modéle issu de Figma a été utilisé. Ce modéle peut étre

retrouvé en annexe. En revanche, voici la version écrite facilitant la lecture.

Le processus découle de 5 phases: la recherche, la méthodologie, le prototypage,

['évaluation, et la conclusion.

Le projet s’est étalé sur une période de presque 4 mois, soit 17 semaines ou 119 jours
du 19 avril 2023 au 16 ao(t 2023.

10 Expo est un ensemble d'outils et de services pour le développement d'applications React
Native qui permet aux développeurs de construire et déployer rapidement des applications sans
avoir a manipuler des configurations complexes ou a écrire du code natif pour chaque
plateforme (iOS, Android) (source : ChatGPT).

11 Un "bundle" fait référence a un fichier unique regroupant plusieurs fichiers, souvent utilisé
dans le contexte du développement web pour combiner et compresser plusieurs scripts
JavaScript ou feuilles de style en un seul fichier, facilitant ainsi son chargement et sa gestion
(source : ChatGPT).
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e Phase de recherche
o Période : Du 19 avril au 22 mai 2023

o Objectif : Rassembler toutes les informations pouvant étre utile a la

définition et compréhension du probleme
o Téaches principales :
= Définition du probleme
e Du 19 avril au 28 avril 2023

e Contexte du travail, identification du probléme et objectifs
a atteindre

= Etat de l'art
e Du 27 avril au 23 mai 2023

o Etude de lexistant, analyse du marché des solutions de
paiement en ligne, identification, documentation, analyse

et sélection des solutions de paiement & prototyper
= Cadre réglementaire
e Du 8 mai 2023 au 23 mai 2023

e Trouver les sources nécessaires de la base réglementaire

sur laquelle repose le paiement en ligne
¢ Phase de méthodologie
o Période : Du 19 avril au 22 mai 2023

o Objectif: Planifier, préparer et gérer le projet de prototypage et

d’'implémentation de la solution dans I'application MISY
o Taches principales :
= Meéthodologie de développement
e Du 21 au 30 avril 2023
* Planification Gantt et Milestones

e Du 30 avril au 5 mai 2023
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= Qutils de développement
e Dub5aullmai

» (Gestion des risques
e Du9aul7 mai2023

= Meéthodologie d’évaluation des solutions de paiement
e Du 16 au 22 mai 2023

o Prototypage

= Préparation de I'environnement

e Du 22 mai au 8 juin 2023

e Préparation de I'organisation dans GitHub qui va gérer les
répertoires pour les projets comme le backend, le frontend
et des projets qui testent certaines fonctionnalités de
développement par exemple

= Reévisions et examens
e Du 8juin au 19 juin 2023

» Prototypage des différentes passerelles de paiement
e Du 20 juin au 17 juillet 2023

» Intégration de la solution de paiement retenue dans I'application
MISY

e Du 25juillet au 7 ao(it 2023
o Evaluation

= Evaluation continue des prototypes de passerelles de paiement

développés
e Du 23 juin au 17 juillet 2023
= Comparaison des solutions de paiement

e Du 17 au 26 juillet 2023
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» Evaluation de limplémentation principale de la solution de

paiement sélectionnée pour MISY
e Du 30 juillet au 10 aodt 2023
o Conclusion
» Préparation du rendu
e Du 25 juillet au 5 aolt 2023
= Relecture

e Du6 au 16 aolt 2023

5.2.2 Jalons

Le projet a débuté le 19 avril 2023 et se terminera le 16 aolt 2023. Le temps entre ces

deux dates sera utilisé pour effectuer toutes les taches nécessaires a la réalisation du

projet, y compris la recherche, le développement, l'intégration et I'évaluation de diverses

solutions de paiement.

1.

19 avril 2023 - Début du projet : Marque le début du projet MISY. Définition
précise des objectifs du projet.

31 mai 2023 - Fin del'état de I'art et planification de larecherche : Complétion
de la recherche initiale, de I'examen de la littérature pertinente et de la définition
de la méthodologie de recherche pour les solutions de paiement. Mesuré par la

finalisation de I'état de I'art.

1°" juin 2023 — Objectifs du projet et sa planification sont validées par le
mandant : Le mandant prend connaissance avec l'aide du chef de projet des
objectifs qui peuvent étre atteints et la planification de ces objectifs. Aprés

entente, le mandant valide ces éléments.

15 juin — Fin de I’établissement de la méthodologie et d’évaluation des
solutions de paiement qui seront développées : Il s’agit de la méthodologie
de développement tout au long du projet, les outils de développement qui seront
utilisés et les criteres retenus pour I'évaluation des solutions de paiement

prototypées.

20 juillet 2023 - Fin des prototypes : Achévement des prototypes pour chaque
solution de paiement envisagée. Mesuré par la présence de prototypes

fonctionnels ou presque pour chaque solution. Dans le cas ou des erreurs
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empéchent l'implémentation finale de la solution, toutes les démarches de
documentation, d’appel au support et de recherches diverses auront été
effectuées. Si aucune réponse n’est trouvée pour résoudre un probleme, la

solution sera abandonnée.

6. 1°" aolt 2023 - Fin de la comparaison des solutions et choix de la solution
de paiement : Evaluation et comparaison des différentes solutions de paiement
terminées. Décision finale sur la solution de paiement a intégrer dans
I'application, mesurée par un rapport de comparaison complet et une

documentation sur la solution de paiement choisie.

7. 8aodlt 2023 - Fin de I'intégration de la solution de paiement : La solution de
paiement est pleinement intégrée dans I'application. Mesuré par la présence de
fonctionnalités de paiement opérationnelles dans l'application.

8. 12 aolt 2023 - Fin de I'évaluation de l'application et résolution des
problémes : Fin des simulations de la solution et évaluation. Tous les problémes
majeurs identifiés pendant les tests sont résolus. Mesuré par un rapport de test

complet et la mise en ceuvre de correctifs pour tous les probléemes majeurs.

9. 16 aolt 2023 - Soumission du projet : Le document final du projet est prét a
étre soumis. Mesuré par la finalisation et la soumission du document final. Le lien
vers les répertoires GitHub offrant des tutoriels d’installations et d’utilisation sont

mises a disposition.

5.3 Gestion des risques

5.3.1 Echelle de mesure des risques

Impact :
1. Insignifiant : Aucun impact notable sur le projet.
2. Mineur : Impact minimal, avec des effets |égers sur certains aspects du projet.
3. Modéré : Impact notable qui peut nécessiter des ajustements au projet.

4. Majeur : Impact sérieux qui peut causer des retards significatifs ou des

modifications majeures au projet.
5. Critique : Impact extrémement grave qui pourrait entrainer I'échec du projet.
Probabilité :

1. Lointaine : Moins de 10% de chances que le risque se réalise.
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2. Peu probable : Entre 10% et 30% de chances que le risque se réalise.
3. Possible : Entre 30% et 50% de chances que le risque se réalise.
4. Tres probable : Entre 50% et 70% de chances que le risque se réalise.

5. Certaine : Plus de 70% de chances que le risque se réalise.

5.3.2 Dictionnaire des termes de gestion des risques

Risque : Un événement incertain qui, s'il se réalise, a un effet sur l'atteinte des objectifs.
Probabilité de survenue : La chance qu'un risque spécifique se réalise.

Impact : L'effet qu'aura un risque sur le projet s'il se réalise.

Déclencheurs : Evénements ou conditions qui indiquent qu'un risque est sur le point de
se réaliser.

Mitigation : Actions entreprises pour réduire la probabilité d'occurrence d'un risque et/ou

I'impact d'un risque sur le projet.

Plan de contingence : Un plan préparé a l'avance pour faire face a un risque s'il se

réalise.

Probabilité aprés mitigation : La probabilité d'occurrence d'un risque aprés que les

actions de mitigation ont été mises en ceuvre.

Impact aprés mitigation : L'impact potentiel d'un risque sur le projet aprés que les actions

de mitigation ont été mises en ceuvre.

5.3.3 Analyse des risques

La gestion des risques est une étape essentielle dans tout projet de développement de
logiciels. Elle implique l'identification, I'évaluation et la hiérarchisation des risques,
suivies de l'application coordonnée, et parfois économique, des ressources pour
minimiser, surveiller et contrbler la probabilité et/ou limpact des événements
indésirables. Les risques sont susceptibles de changer tout au long de ce travail. Voici
une liste de risques associés a ce projet et travail de bachelor, ainsi que leurs probabilités
de survenue, leurs impacts, leurs stratégies de mitigation et leurs probabilités et impacts

apres mitigation :
Risque 1 : Echec de l'intégration de la solution de paiement
e Probabilité de survenue : Tres probable (4)

e Impact : Majeur (4)
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Déclencheurs : Incompatibilité logicielle, erreurs de codage, manque de support

technique du fournisseur

Mitigation : Etablir des plans de sauvegarde et utiliser des outils de contréle de

versions (p. ex. : GitHub), effectuer des tests d'intégration fréquents

Plan de contingence : Avoir une solution de paiement de secours préte a étre

utilisée, collaborer avec le fournisseur pour résoudre les problemes d'intégration
Probabilité apres mitigation : Possible (3)

Impact aprés mitigation : Mineur (2)

Risque 2 : Non-conformité aux réglementations de paiement

Probabilité de survenue : Possible (3)
Impact : Majeur (4)

Déclencheurs : Changements dans les réglementations, malentendus ou

ignorance des réglementations existantes

Mitigation : Effectuer des recherches approfondies sur les réglementations en

vigueur et consulter un expert juridique si nécessaire

Plan de contingence : Organiser des sessions de formation sur les

réglementations de paiement, chercher des conseils juridiques externes
Probabilité aprés mitigation : Peu probable (2)

Impact aprés mitigation : Modéré (3)

Risque 3 : Retards dans le développement

Probabilité de survenue : Tres probable (4)
Impact : Majeur (4)

Déclencheurs : Manque de ressources, problémes de coordination entre les

outils, problemes techniques imprévus

Mitigation : Gestion efficace du temps, planification soigneuse, allocation de

temps pour les retards imprévus
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Plan de contingence : Avoir un plan de développement alternatif, augmenter les

ressources si nécessaire
Probabilité aprés mitigation : Peu probable (2)

Impact aprés mitigation : Mineur (2)

Risque 4 : La solution de paiement mobile n’est plus a jour et ne fonctionne plus

Probabilité de survenue : Possible (3)
Impact : Modéré (3)

Déclencheurs : Mises a jour de I'API de la passerelle de paiement, changements

dans les politiques du fournisseur

Mitigation : Suivi des mises a jour du fournisseur, maintien d'une communication

réguliére avec le fournisseur

Plan de contingence : Disposer d'un plan pour adapter rapidement
l'implémentation en cas de modifications nécessaires, envisager des solutions

de paiement alternatives
Probabilité aprés mitigation : Peu probable (2)

Impact aprés mitigation : Mineur (2)

Risque 5 : Manque d’acceptation de la part des utilisateurs finaux

Probabilité de survenue : Possible (3)
Impact : Majeur (4)

Déclencheurs : Interface utilisateur non intuitive, préoccupations en matiére de

sécurité, préférences pour d'autres solutions de paiement

Mitigation : Tests d'utilisabilité, mise en place d'une fonctionnalité de

commentaires, sécurisation de l'implémentation du paiement

Plan de contingence : Améliorer I'UX sur la base des commentaires des
utilisateurs, organiser des sessions de formation pour les utilisateurs ou tutos

dans I'application, une documentation et des vidéos informatives
Probabilité aprés mitigation : Peu probable (2)

Impact aprés mitigation : Modéré (3)
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Risque 6 : Echec de l'authentification 3D Secure

Probabilité de survenue : Tres probable (4)
Impact : Critique (5)

Déclencheurs : Erreurs de configuration, problemes de compatibilité avec les

banques des utilisateurs, problemes de réseau

Mitigation : Tests rigoureux de [‘authentification, communication avec les
fournisseurs de services de paiement, mise en place d'une procédure de

dépannage

Plan de contingence : Disposer d'un plan B pour les paiements non-3D Secure,

travailler avec le fournisseur pour résoudre les problémes
Probabilité apres mitigation : Possible (3)

Impact aprés mitigation : Modéré (3)

Risque 7 : Défaillance du support technique du fournisseur

Probabilité de survenue : Peu probable (2)
Impact : Majeur (4)

Déclencheurs : Inaccessibilité du fournisseur, manque de réactivité, information

inadéquate

Mitigation : Avoir une connaissance approfondie de la solution de paiement,

disposer d'un plan de secours pour résoudre les problémes

Plan de contingence : Chercher de l'aide a travers les communautés en ligne,

envisager de changer de fournisseur si nécessaire
Probabilité aprés mitigation : Lointaine (1)

Impact aprés mitigation : Modéré (3)

5.3.4 Matrice des risques

Nous représentons dans une seule matrice tous les risques identifiés ci-dessus qui sont

repris ci-dessous. En pales, les risques apres mitigation. Rappel des risques :

1. Echec de l'intégration de la solution de paiement

2. Non-conformité aux réglementations de paiement
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3. Retards dans le développement

4. La solution de paiement n'est plus a jour et cesse de

fonctionner
5. Manque d’acceptation des utilisateurs finaux
6. Echec de l'authentification 3D secure
7. Défaillance du support technique du fournisseur

Ces risques sont repris dans la matrice suivante.

Tableau 1 : Matrice des risques

Certaine

Trés probable

ité

Possible

Probab

Peu probable

Lointaine

Insignifiant Mineur Modéré Majeur Critique

Impact

La gestion proactive des risques, illustrée par la matrice des risques de ce projet, est un
élément central de tout développement technologique réussi. Cette matrice permet
d’identifier clairement ou chaque risque se situe en termes de probabilité et d'impact,
avant et apres la mise en ceuvre des stratégies de mitigation. Dans ce projet, il est
observable qu'aucun risque ne se situe dans la zone la plus basse de la matrice (1,1),
ou l'impact et la probabilité sont tous deux minimes. Ceci souligne l'importance d'une
gestion des risques rigoureuse et continue. Les actions de mitigation, bien congues et
mises en ceuvre, permettent de déplacer des risques vers des zones de moindre impact
et/ou probabilité, comme le montre la matrice. Cette démarche permet d’anticiper les
obstacles potentiels et d'optimiser l'allocation des ressources, réduisant ainsi la
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vulnérabilité du projet face a des événements indésirables et contribuant au succés

global du projet.

5.4 Méthodologie d’évaluation des solutions de paiement

Pour évaluer les différentes solutions de paiement, nous avons défini un certain nombre
de critéres clés qui nous permettront de comparer de maniére équitable et efficace
chaque solution. Ces critéres sont les suivants :

e Facilité d'intégration : Nous évaluerons a quel point chaque solution est facile
a intégrer dans notre application. Cela comprendra I'évaluation de la clarté et de
la qualité de la documentation de I'API, la compatibilité avec notre technologie
de base, et le niveau de support technique offert.

o Colts : Nous examinerons les structures de co(ts associées a chaque solution,
y compris les frais fixes, les frais de transaction et tout autre colt supplémentaire.

Cela nous aidera a déterminer la solution la plus rentable pour notre projet.

o Devises prises en charge : Nous examinerons le nombre de devises prises en
charge par chaque solution. Une plus grande variété de devises signifie que notre
application sera plus facilement utilisable par un public international. Nous
analyserons en méme temps la couverture géographigue de la solution de
paiement. |l sera mentionné si elle differe des devises prises en charge. La
couverture géographique n’a pas pu étre tenu comme critére en tant que tel car

information n’a pas toujours été trouvé.

e Options de paiement : Nous évaluerons le nombre et le type d'options de
paiement offertes par chaque solution. Plus il y a d'options de paiement, plus il

est probable que les clients trouvent une option qui leur convient.

e Support client : Nous évaluerons la qualité du support client offert par chaque
solution. Un bon support client peut faire une grande différence dans la résolution

rapide des problémes et des doutes.

Chaque solution sera évaluée selon ces critéres, et les résultats seront présentés dans
un tableau de comparaison pour faciliter la visualisation et la compréhension des

différences entre les solutions.

5.5 Méthodologie de prototypage des solutions de paiement

Afin d'assurer une évaluation équilibrée et rigoureuse des diverses solutions de

paiement envisagées, un prototype speécifique sera élaboré pour chaque passerelle de
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paiement retenue. Un processus uniforme de prototypage garantira une comparaison

méthodique et objective. Les étapes-clés de ce processus sont détaillées ci-dessous :

Initialisation : Mise en place d’'un compte de test associé a la passerelle de

paiement concernée.

Intégration : Incorporation du SDK (Kit de Développement Logiciel) ou de la
bibliothéque propre a la passerelle de paiement au sein de notre application.
Cette étape évaluera la simplicité d'intégration de chaque solution dans notre

environnement.

Conception UI/UX : Elaboration d'une interface de paiement spécifique a chaque
passerelle. L'accent sera mis sur la flexibilité du design, I'ergonomie de l'interface

et la fluidité de I'expérience utilisateur.

Fonctionnalités Essentielles : Implémentation de la fonction de paiement,
incluant la saisie des coordonnées de paiement, le déroulement de la transaction,

et la confirmation du paiement effectué.

Gestion des Anomalies : Développement de mécanismes pour gérer les erreurs
potentielles : transactions refusées, cartes expirées, probléemes de réseau, etc.
L'efficacité de chaque passerelle a adresser ces problémes sera évaluée.

Diversité des Méthodes de Paiement : Analyse des méthodes de paiement
supportées, depuis les classiques cartes bancaires aux solutions plus modernes

comme les portefeuilles électronigues ou les cryptomonnaies.

Structure Tarifaire : Documentation des colts associés a chaque passerelle —
frais de transaction, abonnements mensuels, colts d'installation et autres frais

éventuels.

Documentation & Support : Evaluation de la qualité et de la clarté de la
documentation fournie. L'accessibilité et la réactivité du support client seront

également prises en compte.

Dans le cadre de notre projet React Native, une branche dédiée sera créée pour chaque

solution testée. Cela garantira une séparation nette des différentes implémentations et

préviendra d'éventuels conflits. De plus, pour optimiser le processus de test et éviter des

colts inutiles, nous exploiterons les environnements de simulation ou de test fournis par

les passerelles. Ces outils éliminent le besoin d'un serveur dédié, souvent requis pour

gérer les paiements en toute sécurité.

Solution de paiement en ligne pour 'application MISY
THOME Dorian 32



5.6 Criteres de réussites des prototypes

La réussite d'un prototype ne se définit pas uniguement par son résultat final, mais bien
par le parcours d'apprentissage qu'il représente. En intégrant une solution de paiement
a l'application MISY, chaque prototype a offert des enseignements précieux, méme si
tous n'ont pas abouti comme prévu. Les criteres de réussite abordent donc non
seulement les aspects fonctionnels mais également la valeur intrinseque de chaque

tentative :

+ Compréhension Complete de la Documentation : La capacité a naviguer et a
assimiler les nuances de la documentation fournie par la passerelle de paiement
est essentielle. Plus que la simple mise en ceuvre, c'est la profondeur de

compréhension qui est en jeu ici.

» Initiation d'une Transaction : Bien que l'objectif final soit une transaction réussie,
I'initiation méme d'une transaction, quel que soit son résultat, est une preuve de

la capacité du prototype a établir une communication avec la passerelle.

+ Résilience et Apprentissage face aux Défis : Plus que la finalité, c'est le
cheminement qui importe. Chaque échec est un tuteur de résilience, un
apprentissage, une voie vers la solution. La persévérance et la capacité a tirer

des enseignements des défis sont des indicateurs de réussite.

+ Adaptabilité et Flexibilité : La capacité du prototype a évoluer en fonction des
retours et des contraintes, refléte sa robustesse et sa pertinence dans le contexte

réel.

» Rétroaction Constructive : La qualité d'un prototype se mesure aussi a la nature
des feedbacks qu'il génére, guidant ainsi les phases de développement

ultérieures.

* Respect des Normes de Sécurité : Garantir une base solide en matiére de
sécurité, méme a ce stade, est crucial pour instaurer confiance et rigueur dans

le développement.

+ Evaluation basée sur les Objectifs Prédéfinis : La réussite ne se juge pas
uniguement par l'atteinte de ces objectifs, mais par la progression en leur

direction et la compréhension des écarts.

En conclusion, les prototypes pour l'intégration d'une solution de paiement a I'application
MISY ont rempli leur réle, non pas en fournissant une solution clé en main, mais en

éclairant la voie, en affinant la compréhension et en batissant une base solide pour les
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étapes a venir. Chaque prototype, qu'il ait abouti ou non, a enrichi la démarche globale,

affirmant l'importance du processus autant que du produit final.

5.7 Acces aux ressources du projet

Afin d'assurer une transparence compléte et permettre aux lecteurs d'accéder a
I'ensemble des ressources et des développements liés a ce mémoire, tous les codes
sources et les configurations ont été hébergés sur GitHub sous l'organisation
"BachelorMisy". Toutefois, veuillez noter que pour des raisons de sécurité et de
confidentialité, I'accés est actuellement privé. Voici la marche a suivre pour accéder a

ces ressources :
1. Organisation BachelorMisy sur GitHub

L'ensemble des projets est hébergé au sein de l'organisation suivante : BachelorMisy

GitHub Organisation.
2. Demandes d'acces :
Afin d’accéder a I'un des dépbts mentionnés, veuillez suivre ces étapes :
a. Créez un compte GitHub, si vous n'en possédez pas déja un.

b. Envoyez une demande d'acces ou une invitation par e-mail a
“dorian.thomel@etu.hesge.ch’. Veuillez y mentionner votre nom, votre

affiliation et la raison pour laquelle vous souhaitez accéder aux dépéts.

c. Une fois l'accés accordé, vous recevrez une invitation par e-mail pour

rejoindre 'organisation ou accéder directement aux dépbts pertinents.
3. Repositories Clés :

e Setup-payments : Ce dépdt contient le code source lié a la configuration et a
I'intégration des solutions de paiement. Vous pouvez y accéder directement

via ce lien.

e Misy-app-frontend : Détails concernant l'interface utilisateur et I'expérience

utilisateur de I'application MISY se trouvent dans ce dép6t. Accédez-y ici.

e Backend-setuppayments-tb : Tout ce qui concerne le backend associé a la
mise en place des paiements est hébergé dans ce dépbt. Pour y accéder,

cliquez ici.
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e Le backend de la solution développée avec Datatrans dans MSIY est
actuellement hébergé en ligne. Ce fut nécessaire afin de faire fonctionner la
solution de paiement. Il est important de suivre les consignes données dans
les fichiers README.md affichés dés l'arrivée dans le repository GitHub dans

la branche main en 'occurrence.

o URL du serveur backend : https://misy.eu.pythonanywhere.com

= Attention, cette url est a utiliser pour configurer

I’environnement frontend.

o URL de Ila documentation Swagger pour [I'APl Django:

https://misy.eu.pythonanywhere.com/swagger/

4. Navigation parmi les Branches :

Pour le dépbt Setup-payments (frontend), il est essentiel de naviguer parmi les
différentes branches afin de consulter les prototypes spécifiques. Vous pouvez changer
de branche via l'interface GitHub ou en utilisant la commande Git appropriée dans votre

terminal local.

Le dépdt Backend-setuppayments-tb est congu pour étre plus direct ; une seule branche

est maintenue pour faciliter la navigation et la compréhension.
5. Clonage des dép6ts :

Apres avoir obtenu l'acces, vous pouvez cloner les dépbts sur votre machine locale pour

une exploration plus approfondie. Utilisez la commande suivante :
e Gitclone URL_DU_DEPOT

¢ Remplacez "URL_DU_DEPOT" par I'URL du dépdét spécifique que vous

souhaitez cloner.

En complément de ce travail de bachelor, un fichier APK (Android Package Kit) est fourni
comme livrable principal. Un fichier APK est le format de fichier utilisé par le systeme
d'exploitation Android pour la distribution et I'installation d'applications mobiles. C’est une
archive qui contient tous les éléments nécessaires pour installer une application sur un
dispositif Android. Il est connecté au serveur en ligne pour fonctionner indépendamment.
Ce livrable permet aux examinateurs et aux autres parties prenantes de tester

directement la solution de paiement mobile développée dans le cadre de ce projet.
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6. Préparation des prototypes de test

Le développement d'un prototype POC est une étape essentielle dans le processus
d'implémentation de toute solution technologique. Dans cette section, nous discuterons
des différentes étapes qui ont dii étre entreprises pour mettre en ceuvre les solutions de
paiement en ligne dans 'application mobile MISY. On retrouve Datatrans, Stripe, Wallee,
Adyen, Saferpay. Ce processus comprenait le développement d'un prototype POC
(Proof of Concept), la création de plusieurs comptes de test, ['utilisation de la
documentation officielle des plateformes, et I'élaboration de stratégies pour surmonter

divers obstacles rencontrés en cours de route.

6.1 Capture d’écran
On a parlé des technologies employées dans la partie concernant la méthodologie. Voici

les captures d’écran qui forment la base de tous les prototypes.

Figure 7 : Captures d'écran et explications de la base des prototypes des
solutions de paiement
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Un clic sur une Desciption: A be
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: 5 5678 01112 3456
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Couc Bt et un prix
.

Dresser 175
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=
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Dans la logique du code, dés que l'utilisateur arrive dans la page de checkout, le
paiement est initialisé. On verra certaines déclinaisons dans limplémentation des

différentes solutions apres.

6.2 Creation de Comptes de Test

La création de comptes de test a été une autre étape cruciale du processus
d'implémentation. Il aura fallu cibler les passerelles de paiement assez développé pour
offrir des sandbox pour simuler des paiements. Ces comptes permettent de tester les
fonctionnalités de paiement sans faire de transactions réelles, ce qui était essentiel pour

s'assurer que tout fonctionnait comme prévu avant la mise en production.
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Figure 8 : Vue ‘admin sandbox’ chez Datatrans
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La figure ci-dessus montre I'acces intéressant et simple d’utilisation de I'environnement
de test chez Datatrans. C’est ce qui est recherché parmi les passerelles de paiement qui

sont déployés dans les prototypes.

6.3 Utilisation de la Documentation Officielle

La documentation officielle a servi de guide tout au long du processus d'implémentation.
Elle a fourni des instructions détaillées sur la maniére de mettre en place et de configurer
les solutions de paiement, ainsi que des conseils sur la résolution des problémes

courants.

Il arrive que la communauté React native propose des librairies concernant la passerelle
de paiement. Mais pour éviter les problémes de dépréciations, maintenance de la
librairie et dépendances, il était important de coder nativement les solutions de

paiements en ligne.

6.4 Défis techniques et résolutions
6.4.1 Mode de développement

Le développement de I'application a été principalement effectué sur un PC Windows, qui
a présenté ses propres défis en termes de compatibilité avec les systemes iOS. Compte
tenu des exigences techniques du projet, notamment I'exécution simultanée d'un
émulateur Android, d'un serveur backend, d'un serveur frontend et de la construction
réguliére de l'application sur I'émulateur, un PC avec des spécifications robustes est

fortement recommandé.
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En termes de spécifications, un PC équipé d'un processeur Intel i7 ou équivalent, avec
au moins 16 Go de RAM, un espace de stockage SSD de 256 Go et un systeme
d'exploitation 64 bits est conseillé. Ces spécifications permettent non seulement
d'exécuter efficacement les outils de développement simultanément, mais aussi de gérer
I'espace de stockage nécessaire pour le code, les outils de débogage, et autres activités
liees.

6.4.2 Installation de Android SDK

Il est important de suivre les guides disponibles sous ‘developers’ concernant Android
afin d’avoir les bons outils de ligne de commande et les bonnes version des outils SDK
(Software developement kit). Pour soutenir le développement sur Android, l'installation
de I'Android SDK, y compris cmdline-tools et platform-tools, a été nécessaire. Ces outils
sont essentiels car cmdline-tools contient des outils pour développer, déboguer et tester
des applications Android, tandis que platform-tools contient d'autres outils de
développement tels que adb (Android Debug Bridge) qui est crucial pour le débogage.

6.4.3 Configuration initiale de I'environnement de développement

Le projet a débuté en utilisant I'environnement de développement React Native avec
Expo. C’est la configuration actuelle du projet MISY qui doit recevoir la solution de
paiement. Cependant, une difficulté significative a été rencontrée : I'absence de dossiers
de configuration OS pour Android, en particulier le dossier Gradle. Malgré les tentatives
d'éjection d'Expo pour résoudre ce probleme, cette approche s'est avérée infructueuse,

rencontrant constamment des erreurs, des bibliothéques manquantes ou incompatibles.

Face a ces défis, une nouvelle approche a été adoptée : la création d'un nouveau projet
pour tester l'implémentation directe avec Android. Pour ce faire la commande suivante

a été utilisé en suivant un guide de la documentation d’Expo :
e npx create-expo-app --template bare-minimum

Le plus intéressant est d'utiliser au choix un IDE pour le frontend et ouvrir le dossier
Android dans I'DE Android Studio qui détient par défaut les outils de débogage

nécessaire pour traiter avec les fichiers dans Android.

Parfois, l'installation de Gradle est corrompue. D’aprés des recherches sur le forum
stackoverflow, la commande (dans le répertoire android) suivante a permis de gérer

certains soucis :

e . /gradlew app: installDebug
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Attention, on retrouve de nombreuse commande notamment celles qui permettent de
lancer le serveur et lancer I'application. Dans un projet react. Native pur et non expo, il
faut utiliser ces 2 choses. Ainsi, pour éviter tout probléme, il faut lancer les 2 commandes

suivantes dans 2 terminaux différents :
e npx react-native start’ (lance le serveur pour gérer I'application frontend)
e npx react. native run-android’ (build application Android)

Les IDE récents possédent la fonctionnalité d’ouverture des terminaux directement. Ce
qui devient trés pratique pour gérer différents serveurs par exemple. Surtout que
malheureusement, il est souvent arrivé dans le cadre de ce travail, que le serveur pour
le frontend crash. Il est parfois compliqué de reconnecter le serveur a l'application

Android correspondante sans avoir a tout réinitialiser.

Malheureusement, build 'app Android est un processus couteux en temps, ce qui a
impacté grandement ce projet. |l n’est pas nécessaire de build 'app de nouveau si aucun
changement n’est fait. Cependant, si des erreurs arrivent et elles arriveront, ceci devient

nécessaire.

6.4.4 Versions des outils principaux

Au fur et a mesure que le développement progressait, il a été nécessaire d'ajuster

certaines versions de dépendances pour résoudre les problémes rencontrés.

Ce qui expligue notamment l'utilisation d’'une version antérieure de java avec le SDK

11.0.18 qui donne ensuite acces a java et ses dépendances.

La version 20.0.4 de node.js'? aura été utilisé.

6.4.5 Code natif

L'implémentation d'une solution de paiement dans le cadre d'un projet de
développement de logiciel, en particulier lorsqu'il s'agit d'un projet React Native "bare",
souleve des défis techniques uniques. Parmi ces défis, I'un des plus complexes
concerne l'intervention sur le code natif pour répondre aux exigences spécifiques de

certaines bibliothéques et dépendances des solutions de paiement en ligne.

Cette intervention directe sur le code natif peut inclure la modification des fichiers

AndroidManifest et Gradle, ou l'instauration de ponts natifs avec un package et un

12 Un environnement d'exécution JavaScript coté serveur pour développer des applications
web scalables et rapides

Solution de paiement en ligne pour 'application MISY
THOME Dorian 39



module de paiement. Une telle exigence nécessite une familiarité approfondie avec ces

aspects du développement, qui peuvent sembler éloignés de I'objectif principal du projet.

Face a ces défis, un processus de formation continue et un recours a la documentation
Android dédiée a ces sujets spécifiques s'averent cruciaux. Ces ressources offrent des
orientations précieuses pour surmonter ces difficultés et contribuent a une meilleure

compréhension de tous les aspects de I'environnement de développement.

En paralléle, le processus d'expérimentation associé a l'exploration de ces nouvelles
facettes du développement peut mener & des erreurs et a des instabilités au sein de
I'environnement de développement. Dans ce contexte, I'importance d'outils de contréle
de version, tels que GitHub, ne peut étre sous-estimée. Le contrble de version permet
de restaurer un environnement de travail stable aprés chaque test infructueux, offrant

ainsi une sécurité indispensable lors de la conduite de tests.

6.4.6 Création d’une page web

Il semble arriver que des passerelles de paiement demandent un lien vers une page web
concernant la plateforme qui utilisera la solution de paiement. Une page web a donc été
créé et mis en ligne rapidement grace aux options de GitHub qui donne des tutoriels
comme de nombreux autres sites web ou blogs. Dans ce cas, il était question d’avoir
une page web avec la possibilité de contacter la plateforme qui utilise la solution de
paiement. Dans ce cas MISY comme on peut le voir sur la figure ci-dessous.

Figure 9 : Capture d'écran de la page web mis en ligne grace aux options de
GitHub

0 @ misyprojectgithubiofindexhtm 2| Q A

MISY

Welcome to MISY
Privacy Policy
Data Policy

Delete Account

Contact us

Your email:

Your message:

Cette page pourra aussi bien servir pour le projet MISY.
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6.4.7 Configuration de Twint

Il était impératif dans le cadre de ce travail de bachelor, de tester I'utilisation de Twint.
Pour ce faire, Twint a aussi un environnement de test simulé dans une application de
tests. La marche a suivre suivante a été trouvé sur la documentation des moyens de

paiement de Datatrans et finalement de Twint.

Figure 10 : Captures d'écran pour guider linstallation de l'application Twint
configurable pour les tests
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Captures d’écran personnelles depuis I'application Twint configurator, 2023

Figure 11 : Capture d'écran pour guider de linstallation de Twint prepaid
configurator
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Captures d’écran personnelles depuis I'application Twint configurator, 2023
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Ce compte est normalement utilisable depuis seulement un appareil. Si les tests sont
faits depuis un émulateur, dans cas, il est conseillé de créer ce compte depuis
I'application de I'émulateur. Il suffira de suivre la procédure ci-dessus dans I'émulateur.
L’application se télécharge depuis I'émulateur ou peut-étre transférée dans la zone de

gestion des fichiers de I'émulateur en utilisant Android Studio.
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7. Implémentations des prototypes de test

7.1 Datatrans

Datatrans est une solution de paiement largement utilisée en Suisse qui intégre les
moyens de paiement les plus courants du pays, ainsi que d'autres options pour les
transactions internationales. Ceci rend cette solution particulierement pertinente pour
notre projet. Cette solution populaire intégre directement plusieurs processus comme

celui-la tokenisation et la gestion des erreurs ce qui renforce le traitement des paiements.

7.1.1 Documentation et assistance de Datatrans

La passerelle de paiement Datatrans fournit une documentation détaillée sur l'intégration
de sa solution dans les applications mobiles, avec un accent particulier sur sa page
Mobile SDK. Cette derniére se révele essentielle pour notre travail, exposant la
procédure d'intégration du SDK et démontrant par des exemples comment réaliser des
transactions. Néanmoins, bien que la documentation offre une base solide, elle présente
des portions de code général dont la traduction directe en JavaScript n'est pas toujours
intuitive. Cette caractéristique s'est avérée étre un défi, surtout pour les utilisateurs

moins avertis en matiére de codage JavaScript.

De plus, nous avons identifié des lacunes dans la documentation, notamment en ce qui
concerne l'authentification et la gestion des transactions. Ces sections, qui semblaient
dépréciées, n'ont été localisées qu'aprés une intervention du support client de Datatrans.
Des communications spécifiques, notamment des liens envoyés par email, ont été

cruciales pour démystifier le processus d'authentification pour I'obtention du token.

Le role du support client de Datatrans mérite une mention particuliere. En dépit des
lacunes précédemment mentionnées, leur assistance a été déterminante pour la
réalisation de notre projet. Leur guidance a permis une navigation efficace a travers les
subtilités techniques, garantissant une mise en ceuvre plus fluide de Datatrans dans
notre prototype. Ainsi, il est essentiel pour de futurs utilisateurs d'adopter une approche

proactive dans la recherche d'assistance lors de l'intégration de ce SDK.

7.1.2 Captures d’écran

Datatrans donne une image qui permet de comprendre rapidement le principe derriére

I'implémentation de leur solution que I'on retrouve avec la figure 11.
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Figure 12 : Vision du processus d'intégration chez Datatrans
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Pour des raisons de sécurité, il nous faut posséder un backend. De notre c6té on utilise
Django qui va remplir pleinement son réle. Attention : le backend doit étre en ligne afin
de valider les transactions. Voici comment comprendre le processus de paiement avec

la solution de Datatrans :

1. Le processus débute par une action provenant de I'application, soit I'utilisateur. Sur
le prototype de test, c’est I'arrivée sur I'écran de paiement. Ceci envoie une requéte

au backend qui initialise le paiement en demandant un jeton ou token.

2. Datatrans répond avec ce token qui sera utilisé afin de commencer la transaction.
Le token est donc récupéré par le backend qui patiente avant de I'envoyer au

frontend.

3. La mise en fonction du SDK de Datatrans correspond au clic de l'utilisateur sur le
bouton de paiement. Cela aura pour effet d’ouvrir le choix des méthodes de

paiements. En continuant les étapes,

4. Envoie de informations de paiement a Datatrans qui traite I'information de son coté.
Des actions supplémentaires peuvent étre demandé a l'utilisateur avec redirection

pour les paiements sécurisés avec 3D secure en 'occurrence.

5. Finalement, apres traitement de ce paiement dans notre backend, on peut demander
a confirmer le paiement s’il a bien été autorisé auparavant. C’est I'utilisation du

webhook. L’application termine la transaction en avertissant I'utilisateur.
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Ce processus est un processus courant des solutions proposant un systeme embarqué
de type mobile SDK comme Datatrans. Il est important de comprendre ce processus.

Certaines solutions indiquent davantage d’étapes mais I'idée reste la méme.

7.1.3 Capture d’écran

On a vu a l'étape 3 du processus de Datatrans, que l'utilisateur peut actionner le service
Datatrans. Voici les captures d’écran du processus en choisissant carte de crédit ou de
débit.

Figure 13 : Capture d'écran du prototype simulant le paiement avec carte de
crédit ou de débit avec le SDK Datatrans
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CHF200.00 GANCEL 1 9w 3o automatiquement . o - 0001
EI Credit or debit card 4w 5w & e sur le reste des ) i
infos pour la s o
Pt PayPal ) Trors 8w Qe carte
Les options de
R oo i @ o @
paiement sont
\___ —— personalisables : ' N ——

Dans certains cas, suivant les cartes, des options supplémentaires comme 3D secure
peuvent étre demander. Ou on peut voir aussi dans la figure ci-dessous cette option et

un exemple de gestion d’erreurs.
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Figure 14 : Captures d’écran gestion 3D secure et erreurs

3018 & vin
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Your payment could not be authorised.
No transaction will take place.
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Dans le cas ou lutilisateur clique sur l'option Twint, il sera redirigé si tenter que
I'application Twint soit bien installée sur I'appareil en question. Dans ce cas on peut voir
apparaitre le cheminement dans la figure suivante. Afin de simuler des paiements
autorisés avec Twint, il est possible de charger Twint avec de faux montants. Cependant,
cette procédure a pris trop de temps avant d’étre testé dans le cadre de ce travail de

bachelor.

Figure 15 : Captures d'écran de la redirection et du paiement vers Twint
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Tout ceci se retrouve facilement dans le panneau de configuration de Datatrans.
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Figure 16 : Captures d'écran de I'environnement de test de Datatrans
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Captures d’écran de du panneau de configuration Datatrans, 2023
7.1.4 Spécificités et intégration
Pour intégrer Datatrans, il est nécessaire de suivre plusieurs étapes, comme l'indique la
documentation de la solution. Tout d'abord, la création d'un environnement de test est

nécessaire aprés l'inscription. Ensuite, toutes les librairies nécessaires pour le bon

fonctionnement de la solution doivent étre intégrées dans l'application.

Le SDK fourni par Datatrans est une piéce maitresse de lintégration. Il permet
d'effectuer des transactions de paiement une fois intégré. De plus, la documentation
fournit des exemples de code pour guider l'implémentation d'une transaction de
paiement via ce SDK. En matiére de sécurité, Datatrans propose la fonctionnalité de
tokenisation, qui remplace les informations sensibles de paiement par un jeton, réduisant

ainsi le risque de fuite de ces informations.

Enfin, la gestion des erreurs est également prévue par le SDK, qui fournit des outils pour
traiter les erreurs de paiement. Il est donc impératif d'implémenter une logique d'erreur

appropriée dans I'application pour gérer correctement ces erreurs.

Il faut prévoir un serveur backend en ligne afin de conclure les transactions
paramétrables dans I'environnement de Datatrans. Les liens sont & définir dans le

tableau de configuration comme l'indique la figure ci-dessous.
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Figure 17 : Capture d'écran de la zone de gestion des url et des webhook dans
Datatrans
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Capture d’écran Datatrans, 2023

7.1.5 Evaluation

L'implémentation de Datatrans peut étre laborieuse pour ceux qui n'ont pas encore
maitrisé le codage natif. Cependant, une fois ce défi relevé, Datatrans offre un certain
nombre de fonctionnalités intéressantes via son API. De plus, I'application automatise
largement les aspects tels que les styles, les redirections et les implémentations
ultérieures. Des captures d'écran de la solution mise en ceuvre seront présentées dans
la section suivante pour illustrer lintégration réussie de Datatrans. On parvient a
retrouver facilement le lien vers l'utilisation de Twint dans Datatrans qui se fait ensuite

facilement.

Une portion substantielle de la documentation fournie par Datatrans comprend du code
gui nécessite une attention spécifique. Il s'agit d'un code général dont I'application
directe en JavaScript n'est pas immédiatement évidente. Pour un novice dans ce

domaine, la transposition de ces éléments présente un certain défi, requérant un effort
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considérable de recherche et d'interprétation pour une traduction efficace en termes de
fonctionnalités JavaScript. Sans compter la maitrise de I'environnement sandbox qui
permet de tester les transactions notamment et de gérer les moyens de connexion
nécessaires pour authentifier une transaction. Il a fallu faire recours au support a de

nombreuses reprises.

Avantage flagrant : la solution ne dépend pas d’une librairie qui doit &tre maintenu par
une communauté par exemple. Ce qui est répandu avec React native. Ce phénoméne
facilite le développement et permet de bénéficier des configurations de certains dans du

code natif mais la librairie demande une certaine maintenance.

7.2 Stripe

Stripe est une plateforme de paiement en ligne, renommée pour ses API robustes et
bien documentées qui facilitent I'intégration de paiements en ligne dans les applications.
Fondée en 2010, elle a révolutionné le secteur par sa conception centrée sur
I'expérience développeur. Stripe prend en charge plus de 135 devises et de diverses

méthodes de paiement, permettant aux entreprises de servir des clients internationaux.

Au-dela du simple traitement des paiements, Stripe propose un écosysteme d'outils
comprenant des solutions de facturation, de gestion des abonnements, de prévention de
la fraude et de gestion de marché. Ainsi, Stripe offre une solution compléete qui peut gérer
tous les aspects des transactions en ligne, se positionnant comme une passerelle de

paiement globale et polyvalente.

7.2.1 Documentation et assistance

Stripe, reconnu pour sa simplicité d'utilisation, s'est avéré étre une solution
exceptionnellement conviviale et intuitive pour notre projet. Ses avantages sont
particulierement saillants pour les entreprises opérant a I'échelle internationale, grace a
sa capacité d'adaptation a différents marchés et régulations. De plus, son ensemble
robuste de fonctionnalités le rend adaptable a une variété d'entreprises, des startups

aux entreprises établies.

Sa documentation est bien structurée et exhaustive, couvrant tous les aspects essentiels
requis pour une intégration harmonieuse, avec une mention spéciale pour les
particularités liées a React Native. Il est notable que cette documentation facilite la prise

en main, évitant ainsi de longues périodes d'adaptation ou d'essais et erreurs.

Un autre atout majeur de Stripe est son support client. Méme en utilisant un compte
gratuit, l'assistance est réactive et professionnelle, répondant aux requétes en temps

opportun. Cette disponibilité et cette efficacité du support contribuent grandement a la
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réputation de Stripe comme étant I'une des meilleures plateformes de paiement pour les

développeurs et les entreprises.

7.2.2 Captures d’écran

Stripe démontre une interface compléte dont on peut apprécier la précision mentionnant
également le mode de test active. On remarque que l'utilisateur peut sauvegarder
aisément les informations de son paiement en fonction du vendeur, ici MISY. Cette
option est remarquablement simple tandis qu’elle demande davantage de code dans de
nombreuses autres solutions. Il reste un traitement des événements de paiement tres
important pour I'application qui peut agir en fonction de ces derniers. Il est donc important
de les comprendre et de les traiter comme il faut. On peut voir tout ceci avec les captures

d’écran ci-dessous.

Figure 18 : Captures d'écran du processus de paiement chez Stripe
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Stripe est aussi un véritable outil et d’aide a la gestion des paiements. Son
environnement favorise la gestion globale de toutes les transactions. Encore une fois on
jongle parfaitement entre mode de test et production. Comme en témoigne les captures
d’écran ci-dessous.
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Figure 19 : Captures d'écran du Dashboard de Stripe
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(Capture d’écran du Dashboard de Stripe, 2023)

7.2.3 Intégration

L'intégration de Stripe dans une application mobile offre un avantage notable en matiére
de développement : elle requiert un minimum voire pas du tout de codage en langage
natif tels que Java, Gradle ou XML, en fonction des fonctionnalités souhaitées. Cette
simplicité s'explique en partie par la mise a disposition d'une bibliothéque spécifiquement
concue et maintenue par I'équipe de développement de Stripe. De surcroit, I'existence
d'une vaste communauté en ligne dédiée a cette solution facilite grandement l'acces a
des ressources et supports variés. En effet, les développeurs peuvent aisément trouver
des réponses a leurs éventuels problemes ou interrogations grace a la multitude de
ressources partagées par cette communauté proactive. Cela démontre non seulement
I'efficacité de la solution elle-méme, mais aussi lI'importance d'une communauté solide

et collaborative dans le contexte du développement technologique.

7.2.4 Evaluation

L'un des principaux avantages de Stripe réside dans sa flexibilité et son adaptabilité aux
applications mobiles, offrant aux développeurs une intégration fluide et une riche gamme
de fonctionnalités. Grace a une documentation bien structurée et une interface
conviviale, le processus de développement avec Stripe est accéléré, favorisant ainsi une

mise en ceuvre efficace et sécurisée des transactions.
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Toutefois, un point d'attention subsiste concernant la solution Stripe, spécifiguement
pour le marché suisse : I'absence actuelle de TWINT comme option de paiement. Bien
que des informations de TWINT suggérent qu'une intégration avec Stripe soit en cours
de développement, cette lacune représente une préoccupation majeure pour le
lancement de l'application MISY, étant donné l'importance que le mandant accorde a la
disponibilité de TWINT dés le début. En dépit des nombreuses forces de Stripe, ce déficit
en matiere d'options de paiement pour le marché ciblé mérite une attention particuliere

lors de la finalisation du choix de la passerelle de paiement.

7.3 SaferPay

Saferpay est une solution de paiement électronique proposée par SIX Payment
Services, un leader reconnu dans l'industrie des paiements numériques. Saferpay offre
des services de paiement sécurisés et simples d'utilisation pour le commerce en ligne.
Cette solution a été congue pour répondre aux exigences strictes en matiére de sécurité,
tout en étant conviviale et facile a intégrer dans une variété de plateformes de commerce

électronique.

Cependant, contrairement a d'autres solutions de paiement telles que Datatrans et
Wallee, Saferpay ne dispose pas de kit de développement logiciel mobile (SDK). Les
SDK mobiles sont généralement utilisés pour intégrer facilement les fonctionnalités de

paiement dans les applications mobiles.

7.3.1 Documentation et assistance

[l n’y a pas de module spécial pour une utilisation sur mobile avec SaferPay. Il faut utiliser
davantage le backend qui utilise beaucoup plus I'API que les autres solutions de

paiement en ligne.

L'absence de SDK mobile peut rendre l'intégration de Saferpay plus complexe pour les
développeurs travaillant sur des applications mobiles, car ils devront travailler
directement avec I'API de Saferpay et éventuellement développer des solutions
personnalisées pour certaines fonctionnalités. Cependant, cela ne diminue en rien la
robustesse et la fiabilité de Saferpay en tant que solution de paiement. L'API de Saferpay
est bien documentée et propose une grande variété de fonctionnalités de paiement,

offrant ainsi une grande flexibilité aux développeurs.

L’assistance de Saferpay, directement disponible sur I'environnement de test, est
extrémement rapide. Etant donnée qu’il s’agit de faire davantage de logique manuelle,
cette assistance fut trés utile afin de comprendre le fonctionnement des processus de

paiement.
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7.3.2 Intégration

Il N’y a pas de SDK mobile pour la solution de paiement Saferpay. Il y a donc davantage

d’étapes a considérer dans I'implémentation de la solution comme en témoigne la figure

suivante.

Figure 20 : Processus de paiement en ligne avec la solution de paiement
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Saferpay, 2023

Le processus est largement expliqué dans la documentation de Saferpay a la page de

« Mobile integration ». Dans la version 1.35 de la documentation JSON API Saferpay,

on retrouve les différents Endpoint et leur description pour réaliser ces processus.

7.3.3 Captures d’écran

Dans les captures suivantes, on peut voir un processus un peu différent des autres

solutions de paiement.

Solution de paiement en ligne pour I'application MISY

THOME Dorian

53



Figure 21 : Captures d'écran de l'implémentation de la solution de Saferpay
comme prototype
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Méme si beaucoup de logique doit étre codé de notre c6té, cela permet au développeur
de comprendre les processus et de controler davantage ce qu'il se passe. Mais Saferpay
fournit néanmoins la redirection pour le formulaire d’'information de la carte de crédit et

la redirection Twint dont on n’a pas eu le temps de tester.

De maniére assez claire, on peut retrouver nos transactions dans I'environnement de
test de SaferPay comme on peut I'apercevoir sur la copie d’écran suivante. On retrouve
des fonctionnalités utiles et une assistance dans d’autres onglets trés rapidement

atteignables.

Figure 22 : Copie d'écran de I'environnement de test de Saferpay
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Copie d’écran, Saferpay, 2023
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7.3.4 Evaluation

Finalement, I'implémentation de Saferpay a été un succés. La premiére source de
paiement en ligne étant la carte de crédit, cette derniere a été développé en priorité.
Sachant que cette solution demande de coder davantage, c’est seulement cette

méthode de paiement qui aura été vu au détriment de Twint en I'occurrence.

Le développeur n’a pas a se soucier des technologies qu’il utilise pourvu qu’il puisse
utiliser un backend et un frontend qui communique entre eux, permettant de faire passer
les étapes du processus de paiement. Le flux de paiement est intuitif, et sa
décomposition permet d’avoir plus de contréle sur ce dernier. Le développeur a moins

de limitations.

7.4 Adyen

Adyen propose une solution de paiement globale permettant aux entreprises d'accepter
les paiements électroniques sur divers canaux. La force majeure d'Adyen réside dans
sa plateforme unifiée, facilitant une gestion centralisée des paiements. Ses
fonctionnalités étendues, telles que les paiements récurrents et la détection de fraude,

renforcent son attractivité pour une expérience de paiement optimale.

7.4.1 Documentation et support

La documentation d'Adyen est remarquable pour sa précision et sa modularité,
s'adaptant aisément aux besoins diversifiés des entreprises. Toutefois, en matiére de
support, des améliorations sont souhaitables. L'absence d'un canal de communication
direct avec I'équipe de support s'est avérée étre une lacune, d'autant plus dans un

domaine aussi critique que les transactions financiéres.

La présence d’'une documentation dédiée a React native est un grand plus. Elle aide

grandement dans le développement de la solution.

7.4.2 Captures d’écran

On retrouve une solution claire avec un mobile SDK rapidement déployable qui reprend
les préférences du développeur pour donner les options de paiement comme on peut le

voir dans la figure suivante.
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Figure 23 : Captures d'écran de l'implémentation de Adyen dans le prototype de
test
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Dans la figure suivante on voit la gestion des transactions dans le tableau de
configuration. On remarque aussi des scores de risques hotamment, par exemple quand
un paiement est répété rapidement avec la méme carte. D’autres informations utiles sont

rapidement atteignables.

Figure 24 : Copie d'écran de I'environnement de test de Adyen
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(Capture d’écran, Adyen, 2023)

7.4.3 Intégration

L’intégration ressemble a celle de Datatrans. On retrouve une configuration native dans

Android qu'’il faut coder. Cela dit, il ne faut normalement rien ajouté comme par exemple
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un bridge. Il faudra utiliser une clé API et client ainsi que différents webhooks. On peut
voir les ressemblances du processus de paiement avec les autres solutions dans le

schéma que fournit Adyen dans la figure ci-dessous.

Figure 25 : Schéma du processus de paiement en utilisant la solution de Adyen
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Return payment result
Pass response to Drop-in N

. Required if the response includes: action object

" Examples: Drop-in
* Redirecting the shopper to Performs the required action
another site
« Presenting a QR code Triggers an event

« Displaying a voucher

Pass Drop-in event data

| Submit payment details request with
| Drop-in event data

Return payments details result

Pass response to front end

Show the payment result

Adyen, 2023

L’élément Drop-in a une importance capitale dans le fonctionnement de la solution

orchestrant toutes les actions de I'utilisateur dans I'application.

7.4.4 Evaluation

Adyen présente plusieurs avantages notables. La mise a disposition d'une
documentation dédiée pour une implémentation en React Native est un gain de temps
significatif, alignant Adyen avec des concurrents tels que Stripe. Cependant, le principal

défi reste son support client, qui n’a pas pu étre contacté. Malgré cette limite, Adyen se
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positionne comme une solution robuste et fiable pour toute entreprise désireuse de gérer

ses transactions de maniére optimisée et sécurisée.

7.5 Wallee

Wallee se présente comme une passerelle de paiement dynamique et polyvalente qui

offre une solution tout-en-un pour le traitement des paiements en ligne.

7.5.1 Documentation

Wallee adopte une approche singuliere en matiere de documentation : tout est centralisé
et disponible sur GitHub. Cette approche est particulierement appréciée des
développeurs habitués a travailler avec d'autres passerelles de paiement. En effet, cela
signifie qu'un développeur, lorsqu'il se concentre sur un aspect spécifique de la solution
Walllee, a la possibilité de plonger directement dans la documentation pertinente sans
quitter son environnement de travail. Un tel procédé facilite une intégration fluide et
accélérée. De plus, la nature ouverte de GitHub favorise une mise a jour réguliére et
collaborative de la documentation, garantissant ainsi des informations constamment

actualisées et précises.

7.5.2 Environnement de test

L’environnement de test est facilement accessible et posséde une bonne interface

comme on peut le voir sur la figure suivante.

Figure 26 : Capture d'écran de I'environnement de test de Wallee

A sélectionner le plan  Vous étes en mode test gratuit. Activez votre compte une fois que vous aurez mis en place votre systéme de paiement. (Le compte de test expirera sur 13/11/2023)

w compTE

| g Tableau de bord & Misy

Pl
< i Tableau de bord

Compte Invitations

&
E 109
%

Application Web Spaces

AYMENT © misy

Contrats de paiement

Facturation
Spaces

Ce compte est restreint. Il expirera sur 13/11/2023.
Invitations

LISATEURS Terminal Only
utilisateurs Base

Utilisateurs de I'applic.. Terminal Service Fee

& Roles

Capture d’écran personnelle de I'app Wallee, 2023

Les éléments sont clairement définis et des fonctionnalités viennent s’ajouter avec des
utilisateurs et des réles spécifiques qui deviennent tres utiles en entreprise. Tout est

accessible depuis cet espace avec les différents onglets présents sur la page.
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7.5.3 Intégration

Le processus d'intégration s'est basé principalement sur les instructions fournies par le
GitHub de la solution android-mobile-sdk de Wallee. Malheureusement, une erreur
relative a des dépendances est survenue lors de la compilation de I'application Android.
Malgré de multiples tentatives pour résoudre ce probleme, notamment en essayant
d'exclure certaines bibliothéques, le souci persistait. Le manque d'informations a ce
sujet, tant dans la section Q/R du support que sur les forums en ligne, s'est révélé étre
un obstacle majeur. De plus, le service d'assistance n'a pas donné suite a notre requéte,

nous obligeant, par contrainte de temps, a mettre de coté cette solution.

7.5.4 Evaluation

Bien que l'implémentation de Wallee ait connu des embdches, il est important de noter
certains points positifs. La documentation sur GitHub, tout en étant familiere pour de
nombreux développeurs, peut requérir une courbe d'apprentissage pour certains profils
moins expérimentés. L'environnement de test, avec son interface conviviale et ses
fonctionnalités avancées, est un véritable point fort. Toutefois, la barriere rencontrée lors
de lintégration et le manque de réactivit¢ du support technique soulévent des
préoccupations quant a I'adoption de cette solution, en particulier pour les projets soumis
a des contraintes temporelles.
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8. Comparaison des solutions de paiement

8.1 Les critéres de comparaison

La comparaison sera présentée sous la forme d’'un tableau en reprenant les différents
critéres vu auparavant et citer ci-dessous. Le tableau présenté vise a offrir une vue
comparative des principales caractéristiques des passerelles de paiement étudiées.
Voici quelques clarifications sur la méthodologie adoptée et les critéres choisis :

o Facilité dintégration : La facilité d'intégration est évaluée en fonction de la
disponibilité de solutions prétes a I'emploi comme les SDK mobiles ou les
librairies. Ces éléments sont déterminants car ils peuvent réduire le temps de

développement et faciliter I'adoption de la solution.

e Colts : Les structures tarifaires des passerelles de paiement varient
considérablement. Certains fournisseurs ont des codts basés sur le volume des
transactions, d'autres incluent des frais fixes ou des abonnements. Pour éviter
une comparaison trop complexe et potentiellement trompeuse, le tableau donne
un apercu général des colts. Pour une compréhension approfondie des frais
associés, il est fortement recommandé de consulter directement les pages de

tarification des fournisseurs concernés.

o Devises prises en charge : Une approximation des devises prises en charge, qui
changent rapidement, est mentionné pour donner une indication de la flexibilité

monétaire de la solution et de sa présence dans les différents pays.

e Options de paiement : Au lieu d'une liste exhaustive, des termes qualitatifs sont
utilisés pour indiquer la variété des méthodes de paiement offertes. Cela offre

une vision claire sans surcharger le tableau. On décrit les options comme :
o Limité : Seuls quelques modes de paiement essentiels sont disponibles.

o Standard : Plusieurs des principales méthodes de paiement sont

disponibles, mais pas nécessairement les plus niches.

o Etendu : Une large gamme de méthodes de paiement est offerte, y

compris certaines options moins courantes.

o Complet : Presque toutes les méthodes de paiement envisageables sont

disponibles.
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o Exhaustif : Toutes les méthodes de paiement, y compris les plus niches,
sont couvertes.
8.2 Comparaison

Le tableau de comparaison suivante offre une vue d’ensemble de ce que 'on peut tirer

des simulations effectuées lors de ce travail de bachelor.

Tableau 2 : Tableau de comparaison par score des solutions utilisées

Passerelle de Datatrans Stripe Saferpay Adyen Wallee
paiement
Facilité
d'intégration W W WY W o W g
Justification SDK mobile Librairie JSON API SDK mobile SDK mobile
Colts . . . .
DN X G 4 W W W PN G PGP G G W
Tarif Variable en fonction Volume des Abo ou one time Volume des Abonnement + Frais
du volume des transactions pay + Volume des transactions fixes + frais
transactions transactions transactions
Devises prises en
charge PR g WU W W WX W W
Nombre de devises 100+ 135+ 100+ 150+ 100+
Options de
paiements W W W R ww PR g § W W wW PN Y G
Nombre d'options Etendu Complet Standard (20+) Exhaustif Standard
Support client
(expérience WO PR ST R ¢ PRSI G RN S f 4
personnelle)
Twint oul Pas encore oul oul oul

8.3 Choix de Datatrans

A la suite d'une analyse approfondie des différentes passerelles de paiement
présentées, la décision a été prise d'opter pour Datatrans. Plusieurs raisons ont motivé

ce choix :

e Diversité des options de paiement : Datatrans offre un éventail riche d'options de
paiement, permettant ainsi de répondre a une large gamme de préférences
client. La présence de Twint fait pencher la balance par rapport a une solution tel

que Stripe.
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o Facilité d'intégration : L'existence d'un SDK mobile spécifiquement développé par
Datatrans simplifie grandement le processus d'intégration, garantissant une mise

en ceuvre efficace et une compatibilité optimale.

e Tarification avantageuse : Les tarifs proposés par Datatrans se sont révélés
compétitifs, en alignement avec la qualité de service offerte. Cette tarification
équilibrée offre un bon rapport qualité-prix, rendant la solution a la fois accessible
et digne de confiance. C’est avantage par rapport a une solution comme
Saferpay par exemple ou Wallee qui ajoutent des colts notamment pour

'abonnement.

e Couverture géographique et devises prises en charge : Datatrans assure une
portée suffisamment vaste tant en termes de pays desservis que de devises

gérées, garantissant ainsi une adaptabilité a différents marchés.

e Support client : Bien que chaque solution ait ses avantages distincts, la réactivité
et le soutien proposés par Datatrans ont été jugés pertinents pour le projet MISY.
C’est un lourd avantage de cette solution par rapport a Adyen qui posséde elle-
aussi un module React native. Tout comme pour Wallee qui a manqué d’efficacité

en termes de support.

En somme, bien que chaque passerelle de paiement ait ses points forts, Datatrans est
apparu comme le choix le plus judicieux pour répondre aux besoins spécifiques du projet

tout en garantissant fiabilité et efficacité.
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9. Implémentation de Datatrans dans I'application MISY

9.1 Préparation du projet pour le développement

Pour intégrer la solution de paiement Datatrans au sein de MISY, divers obstacles
techniques et opérationnels ont été rencontrés. Cela est di en partie a la complexité des

dépendances de MISY comparée a un prototype standard.

9.1.1 Migration vers un Projet React Native Pur

by

Au cours du développement, des difficultés techniques liées a I'utilisation de la
plateforme Expo ont été rencontrées. Il était question de rendre visible le code natif, par
I'intermédiaire du dossier Android et iOS. Expo propose des outils pour réaliser ce
changement pour gagner du temps. Notamment, la fonctionnalité 'expo eject' qui n’a
malheureusement pas cessé de poser des défis, générant frequemment des conflits de
version et des complications dans la génération de la version iOS du projet. En réponse
a ces défis, une décision stratégique a été prise de migrer vers un projet React Native
pur, a I'image des prototypes qui ont été effectués. Cette migration n'a pas été exempte
de difficultés. Elle a nécessité une gestion manuelle des dépendances, y compris
l'intégration partielle du code source d'Expo pour maintenir la compatibilité avec

certaines de ses bibliothéques.

Nous avons également rencontré des problemes avec lintégration de I'API Google
Maps, qui a nécessité un ajustement de la facon dont la clé API était stockée et gérée.
Cette derniére est utilisée dans I'application MISY pour rendre interactif les cartes mises
a disposition et I'entrée des adresses par les utilisateurs. Aprés plusieurs tentatives
infructueuses, nous avons finalement trouvé une solution en définissant la clé API dans

le script AndroidManifest.xml, dans le dossier Android du projet.

Quitter le projet Expo de base implique un changement dans la gestion des variables
d’environnement. En utilisant une bibliothéque React native, a savoir react-native-config,
on peut désormais gérer les variables d’environnement du projet et les utiliser a travers
tout le projet Android. Ceci a demandé un certain temps mais facilite grandement
I'utilisation du projet, jusqu’a automatiser la gestion de I'environnement en fonction du
type de build (« debug » dans les cas généraux, « release » pour construire 'APK de
I'application). Le temps passé a trouver la solution s’est écoulé a essayer d’installer la
librairie avec npm ou encore yarn, qui furent des tentatives infructueuses. Finalement,
une installation manuelle dans Android a été nécessaire. Le GitHub concernant la

librairie contient les informations nécessaires pour y parvenir.
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9.1.2 Réintégration de I'implémentation de Datatrans

L'un des défis majeurs de cette migration a été la perte de notre implémentation de
Datatrans qui avait été faite antérieurement a notre migration. Heureusement, grace a
l'utilisation des historiques locaux de WebStorm et d'Android Studio, nous avons pu
récupérer et réintégrer cette fonctionnalité. De plus, la migration vers un projet bare
React Native a permis a Git de prendre en compte les bonnes versions de nos fichiers,
ce qui a facilité le processus.

9.1.3 Gestion de I'Asynchronicité des Paiements et Simulations en
Environnement Réel

L'implémentation a également soulevé des problemes liés a l'asynchronicité des
paiements. Pour résoudre ce défi, des tests en ligne ont été nécessaires. Ces tests ont
permis de confirmer que les paiements pouvaient étre validés par des webhooks lorsque
la passerelle de paiement Datatrans demandait une confirmation a notre service. Cette
étape a été cruciale pour garantir que les transactions évoluent d'un statut « Autorisée »
a un statut « Décomptée + Transmise » dans les jours suivant la transaction. Alors que
cette partie de l'implémentation attend encore des éclaircissements du support de
Datatrans, les paiements semblent avoir été traités avec succes grace a l'intégration

avec le serveur Django en ligne.

Les étapes décrites ci-dessus ont représenté des composantes essentielles dans le
développement et l'intégration de la passerelle de paiement Datatrans au sein de
I'application MISY. Les tests continus et le développement ultérieur valideront la

robustesse et |'efficacité de cette solution.

9.2 Captures d’écran

L’'implémentation dans MISY valide les objectifs. Dans la figure suivante, on retrouve la
procédure pour initier le processus de paiement avec les captures d’écran de

'application elle-méme.
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Figure 27 : Captures d'écran des vues menant au processus de paiements dans
l'app MISY

10:05 © w4l 10:06 © .
Actuelle(s) Passe’e(g mm@ <« Détails de la livraison
‘ Mes transports ‘ Dans “« Future ( S) ” i Je suis rannonceur BB Non payé @ Enattente Bouton pOLI r le
§ Je suis rannonceur BB Nonpaye @ cnatente livraisons et B3 Payer la livraison palement
Caisse de vin  transporter (Urgent) “« " e
Lucere > Genéve Mes annonces - N =
voir ce que je dy e GO (F

Transporteur : Maxime Perrod . .
Date de création : jeud 3 a0t 2023, 06:59 dO 1s r eg 1 er
[} En attente
Rue 59 21,1219 Genéve

Livraison prévue

Je suis annonceur O Rue du mont blanc 9 91,6003 Lucerne
de 1'offre de
cette livraison.
Je clique pour

Caisse de vin a transporter (Urgent)

4 -,

1 ! Onglet de « Fauteuil L + (100.00 x 80.00 x 90.00) + 2

Se rendre dans voir le détail
« Réfrigérateur + L + (60.00 x 60.00 X 180.00) + 3
~ « Miroir + M+ (80.00 x 5.00  120.00 ) * 1
o 5 - * Tire-bouchon + S + (5.00 x2.00x 10.00 ) = 0
leralson Sl bas = W 4 W Pas de manutention
T L‘ k, Lorem ipsum dolor sit amet, consectetur adipiscing
o | - ~ elit, sed do eiusmod tempor incididunt ut labore et

dolore magna aliqua. Morbi non arcu risus quis.
Eget duis at tellus at urna condimentum mattis
pellentesque

[ O ®» ©© s 13 O B © s
On connait la suite que I'on a vu avec les prototypes. Voici un rappel avec les captures
d’écran provenant cette fois-ci de I'application MISY. Dans la prochaine figure, on voit le
scénario du clic sur I'option de paiement « Credit or debit card ».

Figure 28 : Captures d'écran du processus de paiement « credit or debit card »
dans l'application MISY

€ Card number O] (= ® o0 0001
Expiry Date cw
™ wsa
CHF230.00 ope 1 Qe Zooe 1 2 30w
@ credit or debit card @ 4 on 5 m 6 mno 4 5 x 6 wio
Pyt PayPal 7 rors 8 w Q vz 7 rors 8 w Q wvz
B rwint @ 0 o = o y
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Dans la figure suivante, on voit les différents cas, tout d’abord, on doit valider le
paiement. Dans la seconde capture de la figure suivante, le paiement n'a pas été
autorisé. Un paiement autorisé n’est pas encore indiqué a I'utilisateur sur I'application.
Sur la derniere capture, on a choisi I'option de paiement de Twint pour régler les
CHF230.- avec la redirection automatique.

Figure 29 : Captures d'écran des vu de validation du paiement, gestion d'erreurs,
paiement Twint dans l'app MISY

1246 fl 3 -~ w4
Cancel
Please confirm the payment
A

CHF 230.00

& @ 20001 Payment Error

Your payment could not be authorised. ‘datatrans.

Expiry Date G No transaction will take place.

06/25 L

OK

9.3 Evaluation

L'évaluation de la solution Datatrans au sein de l'application MISY s'est révélée
concluante. Son intégration a été réalisée avec succes et le systeme est opérationnel.
Toutefois, plusieurs fonctionnalités n'ont pas encore été explorées en profondeur et
méritent une attention future pour optimiser pleinement la solution. L'acquisition d'un
compte professionnel auprés de Datatrans pourrait trés probablement élargir les
possibilités d'assistance et de support, renforgant ainsi la robustesse et I'efficacité de
I'outil intégré. Cela aiderait dans I'établissement des processus de paiement qui sont
attendus sur la plateforme MISY. Notamment, le partage des commissions entre
Datatrans et MISY pour les divers frais de transactions et de maintenance. Il faudra
ensuite gérer le paiement au transporteur qui donne lieu a des perspectives d’avenir que
I'on voit dans la partie suivante. Il est important de souligner que les connexions avec
Twint, un critere essentiel pour le marché cible, semblent étre parfaitement

opérationnelles et correspondent aux exigences et attentes initiales.
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10. Perspectives d’avenir

10.1Calcul et Transparence des Commissions

Pour maintenir la confiance des utilisateurs et la rentabilité de la plateforme, MISY doit

établir une politique de commission claire et transparente.

10.1.1 Formules de Calcul

Les échanges prennent lieu entre un annonceur, celui qui demande un transport de
marchandise et un transporteur, qui propose ces services pour transporter cette

marchandise.

Prix Annonceur : Il s'agit du colt total que I'annonceur est informé devoir payer. Il

comprend le codt du service plus une commission fixe ou variable que MISY préleve.
Exemple de Formule :
Prix Annonceur = Prix du Service + (Prix du Service * Taux de Commission MISY)

Prix Transporteur : Il s'agit du montant que le transporteur recoit aprés que MISY a pris

sa commission.
Exemple de Formule :

Prix Transporteur

= Prix du Service — (Prix du Service * Taux de Commission MISY)

Commission MISY : Cette commission peut étre un montant fixe ou un pourcentage du

prix du service.
Exemple de Formule :
Commission MISY = Prix du Service * Taux de Commission MISY

Pour illustrer le calcul des commissions, supposons un taux de commission MISY fixé a

10% et un service facturé a CHF100.-. Dans ce cas :
Prix Annonceur = 100 + (100 * 10%) = 110
Prix Transporteur = 100 — (100 * 10%) = 90
Commission MISY = 100 * 10% = 10

Les frais de transaction de Datatrans sont variables en fonction des moyens de
paiement. Des frais supplémentaires peuvent aussi s’appliquer en fonction de la banque

des utilisateurs.
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10.1.2 Intégration dans la Base de Données

Pour assurer la transparence, ces informations doivent étre stockées de maniére claire
dans la base de données. Par exemple, chaque transaction pourrait avoir des champs

tels que Prix du Service, Commission MISY, Prix Annonceur, et Prix Transporteur.

MISY devrait mettre en place un systéme d'audit interne pour suivre chaque transaction
en temps réel. En cas de conflits entre annonceurs et transporteurs, ce systéme pourrait

servir de référence fiable pour résoudre les litiges.

10.2 Gestion des Commissions de la Passerelle de Paiement

Les commissions de la passerelle de paiement (Datatrans) varient en fonction du moyen

de paiement utilisé et représentent une charge variable difficile a anticiper précisément.

10.2.1 Discussions avec Datatrans

Il est primordial d’établir un partenariat étroit avec Datatrans, afin de comprendre les
structures de frais et de négocier les meilleures conditions possibles. Cette étape peut

impliquer des négociations sur les tarifs basées sur le volume de transactions.

Au besoin, ce travail de bachelor indique des possibilités prometteuses concernant

d’autres solutions pour régler la gestion des transactions.

10.2.2 Adaptation du Modéle Economique

L'imprévisibilité des commissions de Datatrans nécessite que MISY ait un modéle
économique flexible. MISY pourrait envisager d'absorber ces codts en tant que frais
opérationnels, ou de répercuter une partie sur les utilisateurs en ajustant sa propre

commission.

MISY doit étre préparé a ajuster son modele économigue en réponse a des
changements dans le marché, tels que de nouvelles réglementations ou une

concurrence accrue, qui pourraient affecter les codts ou les prix.

10.3Paiement aux Transporteurs

Dans le modéle de MISY, lorsque I'annonceur paie pour un service, cet argent doit étre
transmis au transporteur, aprés déduction des commissions pour la plateforme et
possiblement pour la passerelle de paiement (Datatrans). Voici comment cela pourrait

fonctionner étape par étape :

10.3.1 Collecte et Mise en Séguestre des Paiements

Lorsqu'un annonceur paie pour un service via MISY, l'argent est d'abord collecté par

Datatrans, qui agit comme passerelle de paiement.
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Idéalement, cet argent est mis en séquestre (c’est-a-dire, tenu de maniére sécurisée et

séparée) en attendant que le service soit complété a satisfaction.

Dans ce cas, il estimportant pour la plateforme d’élaborer une stratégie solide de gestion
des flux de trésorerie pour s'assurer qu'elle dispose toujours des liquidités nécessaires
pour opérer, surtout compte tenu de la mise en séquestre des paiements pendant le

service.

10.3.2 Distribution du Paiement

Une fois que le service a été confirmé comme complété et que 'annonceur est satisfait,

le paiement est libéré du séquestre.

A ce stade, la commission de MISY est déduite du paiement total. La commission de
Datatrans (si applicable) est également déduite.

Le montant restant est ensuite transféré au transporteur comme paiement pour ses

services.

10.3.3 Options pour le Transfert au Transporteur

MISY doit avoir une solution pour transférer cet argent au compte bancaire du
transporteur. Cela pourrait étre géré directement par Datatrans, si cette passerelle de

paiement offre ce service, ou par une autre solution bancaire.

Si Datatrans n’offre pas ce service, MISY pourrait envisager de travailler avec un autre
prestataire (parfois appelé un Prestataire de Services de Paiement, ou PSP) qui facilite

ces transferts bancaires.

10.3.4 Considérations Sécuritaires et Réglementaires

Le processus de transfert des paiements doit étre conforme a toutes les réglementations

pertinentes et sécurisé pour protéger les données financiéres des transporteurs.

Ainsi, MISY doit évaluer les avantages et les inconvénients des différentes options pour
transférer des fonds aux transporteurs, notamment en termes de co(lts, de délais de

transfert et de sécurité.

10.4Intégration des Données Bancaires des Utilisateurs

La sécurité et la confidentialité sont primordiales lors de la gestion des données

bancaires.
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10.4.1 Ajustements de la Base de Données

La base de données de MISY devrait étre congue pour stocker de maniére sécurisée les
informations bancaires des utilisateurs. Cela nécessiterait la création de nouvelles tables

ou champs, avec des mesures de sécurité renforcées (cryptage, acces restreint, etc.).

Les informations bancaires des utilisateurs devraient étre stockées séparément des
autres données de l'utilisateur et étre cryptées avec des technologies de pointe pour

garantir leur sécurité.

10.4.2 Processus de Vérification

Pour assurer la sécurité et la conformité réglementaire, un processus de vérification des
comptes bancaires des utilisateurs doit étre mis en place. Cela pourrait inclure des

vérifications d'identité et de compte bancaire.

10.4.3 Conformité Réglementaire

La gestion des données bancaires doit étre conforme aux réglementations en vigueur
(ex. RGPD en Europe), nécessitant des consultations juridiques pour s'assurer de cette

conformité.

Par exemple, MISY doit se conformer au Réglement Général sur la Protection des
Données (RGPD) en Europe tout comme la LPD en Suisse, ce qui a des implications

pour la maniére dont les données des utilisateurs sont stockées et utilisées.

10.5Réception des Paiements par les Utilisateurs

10.5.1 Informations Nécessaires

Il est nécessaire de posséder les informations suivantes :

e Compte Bancaire : Les utilisateurs doivent fournir les détails d'un compte
bancaire valide ou les paiements seront regus. Cela inclut généralement le nom
du titulaire du compte, le numéro de compte, le code banque (SWIFT/BIC ou
IBAN dans I'UE), et parfois I'adresse de la banque.

e |dentification de [P'Utilisateur : Pour des raisons de conformité avec les
réglementations anti-blanchiment (AML) et de vérification de l'identité (KYC), les
utilisateurs pourraient avoir besoin de fournir une preuve d'identité (passeport,
carte d'identité nationale, permis de conduire) et un justificatif de domicile (facture

de services publics, relevé bancaire).

Solution de paiement en ligne pour 'application MISY
THOME Dorian 70



MISY doit étre conscient des co(ts associés a l'offre de différents modes de paiement.

Par exemple, permettre les paiements par carte bancaire peut entrainer des frais

supplémentaires que MISY doit soit absorber, soit répercuter sur les utilisateurs.

10.5.2 Sécurité et Conformité

La plateforme MISY doit prendre en compte ces points importants de réglementation :

Protection des Données : Les informations bancaires et personnelles des
utilisateurs doivent étre stockées de maniére sécurisée, en respectant les

normes de cryptage et de sécurité des données.

Conformité Réglementaire : MISY doit s'assurer que les processus de collecte
et de vérification des données sont conformes aux réglementations en vigueur
(ex. RGPD en Europe, AML, KYC).

Gestion des Risques : Bien que la fourniture d'un compte bancaire soit en
général sdre, il est important que MISY mette en place des protocoles pour

surveiller les transactions suspectes et agir en conséquence.

10.5.3 Facilitation du Paiement

Afin de fournir une expérience meilleure soit-elle aux utilisateurs, MISY peut imaginer

entreprendre les points suivants :

Option de Carte Bancaire : En plus d'un compte bancaire, MISY pourrait
permettre aux utilisateurs de recevoir des paiements directement sur une carte
bancaire. Cela nécessite un accord avec un prestataire de services de paiement

qui propose cette fonctionnalité.

Simplification du Processus : Pour encourager l'utilisation de la plateforme,
MISY devrait chercher a simplifier autant que possible le processus

d'enregistrement des informations de paiement pour les utilisateurs.
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11. Conclusion

Au début de ce mémoire, nous nous étions fixés comme objectif d'intégrer une solution
de paiement efficace pour l'application MISY, améliorant ainsi I'expérience utilisateur.
Aujourd'hui, avec limplémentation finale de Datatrans, nous sommes parvenus a
réaliser cet objectif en proposant une solution de paiement qui non seulement améliore
l'efficacité des transactions, mais offre également une sécurité et une convivialité

optimales.

Cette expérience d'intégration a été riche en enseignements. L'un des aspects saillants
réside dans la capacité a s'adapter aux contraintes techniques tout en restant centré sur
les besoins de l'utilisateur. Les étapes de cette intégration, avec ses défis et ses
triomphes, peuvent servir de guide pour d'autres chercheurs ou développeurs confrontés
a des défis similaires.

En tournant notre regard vers l'avenir, il est clair que I'évolution du paysage des
paiements digitaux nécessitera une veille constante. Que ce soit I'exploration d'autres
solutions de paiement ou l'adaptation a de nouvelles réglementations, MISY devra

toujours étre prét a évoluer.

En terminant, ce travail illustre limportance de [I'adaptabilité dans le monde
technologique actuel. Bien que l'intégration actuelle de Datatrans réponde parfaitement
aux besoins actuels de MISY, un engagement continu envers l'innovation et la réflexion

stratégique est essentiel pour maintenir sa pertinence et son efficacité.
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